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Abstract

To control and to restrict people access to concrete areas of an
enclosure, campus or building is a widely requested service that must
satisfy very strict security and reliability requirements. It is not a trivial
problem, because the available solutions lack the necessary flexibility
for their application in complex surroudings.

The project: Restricted Access System for Civil Facilities (SARIC) is
a robust, safe, centralized and fully scalable integral solution of access
control, which is able to be adapted to any area or opening device. Ea-
ch user has a smartcard which, combined with encryption algorithms,
provides the system with the necessary confidence. The kernel is an ad-
ministration program that allows to manage all the access points, the
system users and the grants associated to each one of them, obtaining
therefore a totally centralized system. The system scalability remains
guaranteed thanks to two different control devices: the first one has a
low cost and the second is equipped with remote administration capa-

bilities.

The present document approaches the complete project descrip-
tion, as well as the analysis and design of the software and the har-
dware that it includes, the tools and methodologies that have been used
and the planning along the developement time.

The heterogeneous nature of the project and the fellowship of two
departments of the University of Granada involved in differents areas of
knowledge, has provided a very wide perspective and they have allowed
us to put in practice many of the knowledges acquired throughout the
degree and extend them in areas where training is less important.

As a final finding a fully operative ready-for-use system has been
obtained. Nevertheless it is possible to extend it with new identification
characteristics such as biometric readers or face recognition devices

and possible adaptations for people with any handicap.



Resumen

Controlar y restringir el acceso de personas a zonas concretas de
un recinto, campus o edificio es un servicio ampliamente solicitado, que
debe satisfacer requisitos muy estrictos de seguridad y fiabilidad. No se
trata de un problema trivial, pues las soluciones disponibles carecen de
la flexibilidad necesaria para su aplicacion a entornos complejos.

El proyecto: “Sistema de Acceso Restringido a Instalaciones Civi-
les”(SARIC), es una solucion integral de control de acceso robusto, se-
guro, centralizado y totalmente escalable capaz de adaptarse a cual-
quier recinto o mecanismo de apertura. Cada usuario dispone de una
tarjeta inteligente que, combinado con algoritmos de encriptacion, do-
ta al sistema de la seguridad necesaria. El nucleo es un programa de
gestion que permite administrar los puntos de acceso, los usuarios del
sistema y los permisos asociados a cada uno de ellos obteniendo asi un
sistema completamente centralizado. La escalabilidad del sistema que-
da garantizada gracias a dos dispositivos diferentes de control: uno de
bajo coste y otro con capacidad de administracion remota.

En el presente documento se aborda la descripcion completa del
proyecto, asi como el analisis y diseno del software y del hardware que
lo componen, las herramientas y metodologias que se han empleado y
la planificacién temporal del mismo.

La naturaleza multidisciplinar del proyecto hace necesaria una
participacién interdepartamental, habiendo intervenido en el mismo
dos departamentos de la Universidad de Granada de areas diferentes
que han proporcionado una perspectiva muy amplia y han permitido
poner en practica muchos de los conocimientos adquiridos a lo largo
de la carrera asi como ampliar estos en materias donde la formacién es
menor.

Como resultado final se ha obtenido un sistema completamente
operativo y listo para su instalacion y uso. Sin embargo es posible
ampliarlo con nuevas caracteristicas de identificacién como lectores
biométricos o de reconocimiento facial y adaptaciones para personas

con alguna discapacidad.



1 Introduccion

SARIC (Sistema de Acceso Restringido a Instalaciones Civiles) es
un sistema capaz de centralizar y controlar diferentes puntos de acce-
so que pueden estar distribuidos por distintos recintos. Este control es
posible gracias al uso de modernas tecnologias que permiten realizar
sistemas interconectados seguros sin necesidad de complejas infraes-

tructuras e inversiones.

Es un proyecto multidisciplinar ya que cubre aspectos que abar-
can desde el software de gestion, alto nivel, hasta el diseno y fabricacion

de dispositivos hardware, medio y bajo nivel, (ver Figura[I.1).

La pieza fundamental de este sistema son las tarjetas inteligen-
tes, pequenos dispositivos que permiten al usuario llevar consigo cierta
informacion de forma segura, que son usados como medio de autenti-

cacion cuando se requiere la interaccion del usuario.

Para permitir la interconexion de todo el sistema se usa una red
TCP/ IIE] manteniendo asi la compatibilidad con Internet, que lo dota
de grandes capacidades de administracion remota. Para controlar to-
dos estos dispositivos se usa la plataforma JAVA™, gracias a estay a
un microcontrolador avanzado que incorpora soporte para esta, pode-

mos usar un unico lenguaje en practicamente la totalidad del proyecto.

En este capitulo se abordan los objetivos del proyecto y el contexto

YTCP/IP: Ver definiciéon en pégina

Sistemna de Acceso Restringido a Instalaciones Civiles | 2



1. Infroduccién

Nivel Alto Software - JAVA™
% - TCP/IP
Nivel Intermedio Firmware - JAVA™ embebido
Nivel Bajo Hardware - Microcontrolador
- Tarjeta Inteligente

Figura 1.1: Tecnologias usadas en el proyecto y su contexto

por el cual se decide desarrollarlo asi como una breve estructura de

este documento.

1.1 Motivaciones

Este proyecto surge como una solucion para centralizar los acce-
sos a las distintas salas que componen la Facultad de Ciencias, inclu-
yendo despachos, parking, aulas y puertas principales. Esto implica la
posibilidad de controlar quién accede a cualquiera de estos recintos y

cuando lo hace.

Por extension, se tiene este problema en la Universidad de Gra-
nada: varios campus repartidos por toda la ciudad, miles de personas
entrando y saliendo cada dia de sus instalaciones (profesores, alum-
nos, PAS..)).

Esta idea se puede aplicar de forma similar a entidades o parti-
culares que necesiten controlar el acceso a diferentes recintos, lo que
conlleva una gran oportunidad de mercado. Algunos ejemplos de apli-

cacion son: hoteles, aparcamientos, hospitales, empresas, edificios de

3 m Sistema de Acceso Restringido a Instalaciones Civiles



1. Introduccidén

oficinas, etc. Sin un sistema centralizado por cada habitacion se nece-
sitaria una llave diferente lo que resulta muy engorroso. Otro problema

es que no existe un control sobre quién y cuando accede a cada lugar.

JPor qué no se utilizan las tecnologias que hay en mercado y se in-
corporan a las cerraduras ya existentes otros dispositivos mas seguros
y eficaces? El alto coste que supondria instalar esta infraestructura es
el principal problema: los productos que hay en el mercado ademas de
caros son dificiles de implantar y requieren un mantenimiento que s6lo

el fabricante le puede ofrecer.

N\ Con SARIC se pretende resolver estos problemas ofreciendo
una solucion integral de gestion y control de accesos que puede
funcionar de forma independiente o ser controlado mediante un
ordenador a través de Internet manteniendo facilidad de uso y
fiabilidad.

1.2 Historia de los sistemas de control de acceso

Desde los origenes del tiempo (informdtico) se ha tratado de con-
trolar el acceso a los recursos de informaciéon. La tecnologia utilizada
para este control de accesos ha evolucionado con los propios sistemas
de informacion protegidos. En esta seccion se pretende contemplar en
una perspectiva historica el problema de la autorizacion, contemplando
su pasado, y su estado actual que indudablemente esta ligado con las
nuevas tecnologias de clave publica, tan en auge en este microcosmos

de la seguridad.

1.2.1 Elproblema

La autenticacion pretende establecer quién eres. La autorizacion
(o control de accesos) establece qué puedes hacer con el sistema. Es-
tos dos conceptos, que a menudo se mezclan de manera difusa, son

completamente independientes. Sin embargo, especialmente cuando se
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1. Infroduccién

accede a un recurso de informacion via red, sin proteccion fisica, exis-
ten tres actividades que iran siempre ligadas: La autenticacion (quién
soy), la autorizacion (qué puedo hacer) y el registro de auditoria (qué he
hecho).

En un mundo cada vez mas dependiente de las redes es vital no
solo proteger el acceso a los recursos por personas no autorizadas, sino

también evitar una manipulacion accidental con fatales consecuencias.

1.2.2 Lasolucion conceptual

Existen tradicionalmente dos tipos basicos de controles de acceso

con filosofias diametralmente opuestas:

= En el modelo de control de acceso discrecional (DAC - Discretio-
nary Access Control ) un usuario bien identificado (tipicamente, el
creador o 'propietario’ del recurso) decide como protegerlo estable-
ciendo como compartirlo mediante controles de acceso impuestos
por el sistema. Este es el modelo habitual en buena parte de los
sistemas operativos mas habituales. Lo esencial es que el propie-

tario del recurso puede cederlo a un tercero.

En sus inicios estos sistemas eran excesivamente simples, al per-
mitir un conjunto limitado de operaciones posibles sobre un re-
curso (rwx por propietario, grupo o resto de usuarios, como en
Unix), si bien pronto se anadieron las famosas listas de control
de accesos (ACLs - Acess Control Lists), listas de usuarios y gru-
pos con sus permisos especificos. Las ACLs permiten un nivel de
granularidad que en ocasiones resulta ser inconveniente ya que

complica la administracion de la seguridad.

= En el modelo de control de acceso mandatario (MAC - Mandatory
Access Control) es el sistema quién protege los recursos. Este se
basa en el modelo de clasificacion de la informacion militar, en
donde la confidencialidad de la informaciéon es lo mas relevante,

formando lo que se conoce como politica de seguridad multinivel.
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Los modelos DAC y MAC son inadecuados para cubrir las nece-
sidades de la mayor parte de las organizaciones. El modelo DAC es
demasiado débil para controlar el acceso a los recursos de informacion
de forma efectiva, en tanto que el MAC es demasiado rigido.

Desde los 80 se ha propuesto el modelo de control de accesos ba-
sado en roles (RBAC - Role Based Access Control), como intento de uni-
ficar los modelos clasicos DAC y MAC, consiguiendo un sistema donde
el sistema impone el control de accesos, pero sin las restricciones rigi-

das impuestas por las etiquetas de seguridad.

El modelo RBAC es hoy dia muy usado: desde sistemas de base de
datos relacionales, pasando por sistemas operativos de red, cortafue-
gos, productos de seguridad mainframe y entornos abiertos, sistemas

de seguridad web...

La evolucion de los sistemas de control de accesos ha ido pareja
con la de los sistemas de informacion, han aparecido nuevos mecanis-
mos y dispositivos que ayudan a garantizar la confiabilidad de la in-
formacion y, poco a poco, se han ido introduciendo en los dispositivos
de control de acceso. SARIC incorpora las ultimas técnicas de control
de acceso unidas a la seguridad que ofrecen las tarjetas inteligentes,
partiendo de un sistema RBAC que permite especificar los permisos de

forma jerarquica.

1.3 Objetivos del proyecto

Este proyecto Fin de Carrera pretende desarrollar un sistema in-
tegral de acceso restringido basado en tarjetas inteligentes de modo
que permita unificar el control de transito entrada/salida a las diferen-
tes estancias existentes en un edificio civil entendiendo tanto el acceso
interior a despachos, oficinas, almacenes, salas de reuniones o labora-

torios como exteriores aparcamientos, garajes, cubiertas transitables,

Sistema de Acceso Restringido a Instalaciones Civiles | 6



1. Infroduccién

etc.

La figura muestra de forma visual los objetivos del proyecto.

Base de Datos
Relacional

|
D
o o D
D -
Punto de Acceso Punto de Acceso Software de
de bajo coste de alta funcionalidad Gestion

SmartCard

El

Figura 1.2: Objetivos del proyecto

de la red corporativa y por un gestor técnico que de manera remo-
ta podra realizar tareas de actualizacion y mantenimiento del firmware

del sistema.

El resto de accesos podran controlarse con dispositivos sin cone-

xion a la red que funcionen de forma auténoma y de coste muy reducido
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f Intranet Red de Area Local ( Los accesos mas importantes en
el conjunto inmobiliario dispondran de conexion a
la red, de este modo permitiran ser completamente
telecontrolables y configurables por un gestor ad-
ministrativo a través de la Intranet LAN) privada
empresarial o educativa tiene como base el proto-
colo TCP/IP de Internet

4 TCP/IP Familia de protocolos de Internet que sirven para
enlazar computadoras que utilizan diferentes siste-
mas operativos, incluyendo PC, minicomputadoras
y computadoras centrales sobre redes de area local

(LAN) y area extensa.

capaces de gestionar bitacoras con datos historicos por seguridad. Ya
que no disponen de conexion a la red, para consultar estas bitacoras

sera necesario hacerlo in situ mediante un cable serie estandar RS-232.

Del mismo modo, los terminales de control de acceso seran capa-
ces de ejecutar rutinas de autotest para detectar fallos tanto hardware

como de seguridad enviando una alerta al administrador de seguridad.

Para el desarrollo del hardware se utilizara una novedosa platafor-
ma: TINI, que hace posible el desarrollo de codigo tanto de alto como
de bajo nivel. El codigo de alto nivel permitira realizar comunicaciones

via Ethernet, y el codigo de bajo nivel se usara en la programacion de

f RS-232 (también conocido como EIA RS-232C) es un in-
terfaz que designa una norma para el intercambio
serie de datos binarios entre un equipo terminal
de datos y un equipo de terminacion del circuito
de datos. El RS-232 consiste en un conector tipo
DB-25 de 25 pines, aunque es normal encontrar
la versién de 9 pines DB-9, mas barato e incluso
mas extendido para cierto tipo de periféricos (como

el raton serie del PC).
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f Ethernet

Norma o estandar (IEEE 802.3) que determina la
forma en que los puestos de la red envian y reciben
datos sobre un medio fisico compartido que se com-
porta como un bus légico, independientemente de
su configuracion fisica. Ethernet es popular porque
permite un buen equilibrio entre velocidad, costo y
facilidad de instalacién. Estos puntos fuertes, com-
binados con la amplia aceptaciéon en el mercado y
la habilidad de soportar virtualmente todos los pro-
tocolos de red populares, hacen a Ethernet la tec-
nologia ideal para la red de la mayoria de usuarios

de la informatica actual.

)

Software
N—

# Implementacion de la base de

# Desarrollo de una aplicacion para
la gestion del sistema

)

Hardware
N—
)

Firmware

N——

# Diseno y fabricacion de un punto
de acceso de coste reducido

# Diseio y fabricaciéon de un punto
de acceso de altas prestaciones

# Implementacion del software de
control de estos dispositivos

Figura 1.3: Objetivos del proyecto

los dispositivos.

Para el desarrollo del hardware se utilizara una novedosa plata-

forma: TINI, que incluye capacidades de red Ethernet o via modem y

un microcontrolador cuya arquitectura avanzada ejecuta una version

reducida de la maquina virtual de JAVA™ (JVM), permitiendo desarro-

llar codigo tanto a alto nivel para comunicaciones via Ethernet, como

a bajo nivel para la programacion de los diferentes dispositivos fisicos,

sensores/actuadores, que controlara: pestillos eléctricos, pantalla, lec-

tor de tarjetas inteligentes, teclado, emisores/receptores de infrarrojos,

interfaz ehternet y RS-232 entre otros.
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En la figura se resumen los objetivos del proyecto en cada una

de las areas, a continuacion se hace una exposicion mas detallada:

1. Diseno e Implementacion de una base de datos Relacional para
gestionar eficientemente los datos de:
= Accesos

e Con conexion a la red

e Sin conexion a la red
= Grupos de accesos

s Usuarios

En lo respectivo a los usuarios, esta debera ser capaz de almace-
nar ademas de los datos personales de cada usuario, una foto y

las matriculas de sus coches.

2. Aplicacion en JAVA™ para la gestion del sistema. Esta dispondra de
un mecanismo de autentificacion para asegurar la correcta ges-
tion de los permisos y realizara las siguientes tareas:

= Dar de alta nuevas tarjetas y usuarios

s Modificar/Consultar usuarios existentes

= Cambiar fecha de caducidad de las tarjetas

» Imprimir foto y datos personales en la tarjeta
= Borrar usuarios

» Anadir, modificar y borrar puntos de acceso
= Modificar los permisos de los usuarios

3. Disenio y fabricaciéon de un punto de acceso de coste reducido que

proporcione los siguientes servicios:
= Mecanismo de autentificacion mediante un lector de tarjetas
y un teclado numerico

» Informacion del estado de operaciéon del punto de acceso me-

diante una pantalla digital

= Sistema de apertura de la puerta
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m Bitacora de accesos e incidencias

= Capacidad para ser ampliado mediante distintos tipos de sen-

sores/actuadores

4. Diseno y fabricacion de otro punto de acceso sin las limitaciones
de bajo coste que permita ademas de las funciones del anterior,
alterar su comportamiento y consultar su estado de forma remota

a través de la red.

El objetivo de los autores durante el desarrollo del proyecto ha
sido aplicar los conocimientos adquiridos durante sus estudios
en programacion, ingenieria del software, bases de datos, cripto-
grafia, estructura y arquitectura de los computadores y aprove-
char la participacion del Departamento de Electronica y Tecno-
logia de Computadores para ampliar éstos en las areas donde la
formacion es menor, como diseno y programacion de dispositivos

hardware.

1.4 Estructura de la memoria

En este documento se aborda la descripcion completa del proyec-
to, asi como el analisis y disefio del software y del hardware que lo

componen.

Los manuales de usuario y de desarrollador, las especificaciones
de las interfaces, algoritmos y datos técnicos de los dispositivos se ad-
juntan como apéndices ya que consideramos que su lectura es prescin-

dible para la comprension del proyecto.

En el siguiente capitulo (Capitulo 2) se tratan todas las herramien-
tas y metodologias que se han empleado durante el desarrollo del pro-
yecto, como programas informaticos o el ciclo de vida empleado. Aun-
que este capitulo no aborda directamente caracteristicas concernientes

al desarrollo del proyecto final, dado que este documento pretende no
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solo reflejar que se ha hecho, si no también el como se ha hecho, es in-

teresante conocer las técnicas empleadas y las razones del uso de éstas.

El diserio del todo el sistema, su arquitectura y caracteristicas re-
lativas a la seguridad se abordan en el capitulo tercero. Este capitulo
ayuda a hacerse una idea de la magnitud del proyecto mostrando los
diferentes criterios de diseno y las soluciones que se han adoptado para

satisfacer todos los requisitos que definen el proyecto.

Una vez descrito el sistema, en el capitulo cuarto se aborda la pla-
nificacion y desarrollo del proyecto segun el ciclo de vida descrito en el
capitulo 2. Ademas se muestra su evolucion temporal y la justificacion
del tiempo empleado en cada una de las fases de desarrollo. Finalmen-
te este capitulo aborda la forma en que se han efectuado las pruebas

para garantizar un sistema libre de fallos.

Una parte fundamental en el proyecto es el disefio y fabricacion de
la infraestructura hardware/firmware, esta se trata en los capitulos 5 y
6. En el primero se describen los dispositivos de acceso y los detalles de
su fabricacion, mientras que en el segundo se aborda el software que

les permite realizar sus funciones.
En el altimo capitulo (Capitulo 7) se exponen conclusiones que se

han obtenido del desarrollo de este proyecto asi como futuras lineas de

trabajo que se han considerado interesantes para mejorarlo.

1.5 Documentos que acompanan al proyecto

Con esta memoria se incluye un CD que contiene:

Codigo Fuente del Panel de Gestion

Codigo Fuente (Firmware) de cada uno de los puntos de acceso

Datasheets de cada uno de los componentes hardware

Video explicativo de SARIC realizado en la version 2
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= Drivers y manuales del lector de tarjetas

m Version electronica de esta memoria
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Metodologias, tecnologias y
2 herramientas utilizadas

Antes de comenzar con el desarrollo del proyecto, se ha investiga-
do sobre las diferentes tecnologias que pudiesen emplearse en SARIC,
tanto fisicas (lectores de tarjetas, microcontroladores, etc.) como dife-

rentes métodos de ingenieria del software.

Entre los objetivos del proyecto esta el usar TINI (Tiny InterNet In-
terfaces). Esta tecnologia es una plataforma de desarrollo basada en un
microcontrolador que dispone de multiples puertos de entrada/salida,
una pila completa TCP/IH!| y un entorno de ejecucion de JAVA™ (

JRE) que simplifica el desarrollo.

Ha sido especialmente problematico el encontrar un método eficaz
para garantizar el acceso seguro y de coste reducido, que pudiese inte-
grarse facilmente tanto en dispositivos hardware como en ordenadores
personales. Tras estudiar diferentes alternativas, se decidi6 usar tarje-
tas inteligentes combinadas con un codigo de acceso. Los motivos para

su eleccion son:

Seguridad Estas tarjetas permiten almacenar gran cantidad de infor-
macion de forma totalmente segura, ya que esta puede protegerse

mediante técnicas de encriptacion.

Facilidad de uso Estas son de uso comun en la sociedad, en bancos,
la Seguridad Social, y diversas instituciones como la Universidad

de Granada.

YTCP/IP: Ver definiciéon en pagina
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f JRE JRE o Java Runtime Environment (Entorno de Eje-
cucion Java) proporciona unicamente un subcon-
junto del lenguaje de programacion Java so6lo pa-
ra ejecuciéon. El usuario final normalmente utiliza
JRE en paquetes y annadidos. El JRE es basicamen-
te la maquina virtual de Java y las librerias basi-
cas del J2SE sin las herramientas de desarrollo.
Un usuario s6lo necesita el JRE para ejecutar las
aplicaciones desarrolladas en lenguaje Java, mien-
tras que para desarrollar nuevas aplicaciones en
dicho lenguaje es necesario un entorno de desarro-
llo, denominado JSDK, que ademas del JRE (mini-
mo imprescindible) incluye, entre otros, un compi-

lador para Java.

Escalabilidad Al estar basadas en memoria, simplemente con alterar
el contenido de ésta puede modificarse su comportamiento, por

ejemplo otorgar acceso a diferentes recintos.

Integracion Es posible utilizarlas tanto en un dispositivo hardware
como en un ordenador, permitiendo asi usarlas tanto para identi-
ficar al usuario al acceder a un punto de acceso como a la aplica-

cion de gestion.

Bajo coste Otros dispositivos que pueden realizar funciones similares

tienen una realacion prestaciones/coste mas baja.

Otra decision importante ha sido el lenguaje a utilizar para la
implementacion tanto del Software de Gestion como del firmware de
los microcontroladores. Dado que la plataforma TINI se programa en
JAVA™ se ha optado por usar dicho lenguaje siempre que sea posible.
Ademas podemos hacer uso de algunas bibliotecas ya existentes para
la programacion de contenidos multimedia (Java Media Framework) y
acceso a los dispositivos lectores de tarjetas (Open Card Framework).

En cuanto a la metodologia de desarrollo, son varios los motivos
que justifican el uso de una metodologia agil, entre ellos, la necesidad
de ejercitar practicas iterativas orientadas hacia prestaciones y hacia

la entrega, y de comunicacion intensiva.
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4 Metodologia agil Los procesos agiles de desarrollo de software, cono-
cidos anteriormente como metodologias livianas,
intentan evitar los tortuosos y burocraticos cami-
nos de las metodologias tradicionales enfocandose

en la gente y los resultados.

Comunicacién

Simplicidad Valentia

Retroalimentacion

Figura 2.1: Pilares basicos de la programacion extrema

En este cas6 se ha optado por la mas famosa de todas ellas: la Pro-
gramacion Extrema (a la que dedicamos una seccion completa en la
pagina [18). Como se muestra en la Figura se basa en estas cuatro

premisas:

Comunicacion: Es necesaria una comunicacion permanente tanto en-

tre los miembros del equipo como con el cliente.

Simplicidad: El problema se trata como una serie de subproblemas
mas sencillos. El sistema se define mediante metaforas que abs-
traen sus aspectos menos relevantes. Se debe disenar la solucion
mas simple que puede funcionar y ser implementada en un mo-

mento determinado del proyecto.

Retroalimentacion: Continuamente se obtienen nuevas revisiones del
software. Gran parte del éxito del proyecto se debe a que es el
cliente quien conduce constantemente el trabajo hacia lo que apor-
tara mayor valor de negocio y los programadores pueden resolver

de manera inmediata cualquier duda asociada.

Sisterna de Acceso Restringido a Instalaciones Civiles m 16



2. Metodologias, tecnologias y herramientas utilizadas

Valentia: No se debe dudar a la hora de realizar cambios importantes

que impliquen redisenar la aplicacion.

2.1 Metodologia de desarrollo

En SARIC convergen diversas circunstancias que favorecen la elec-

cion de una metodologia de diseno agil:

= El sistema puede dividirse en subsistemas pero estos son comple-
jos y dificilmente planificables a priori, ya que gran parte de las
prestaciones solicitadas requieren investigacion y estudio por par-
te de los autores (acceso a dispositivos de bajo nivel, utilizacion de

bibliotecas novedosas, fabricacion del hardware, etc.).

» Para clarificar los objetivos es necesaria una realimentacion per-
manente, una continua comunicacion con el tutor que ha de eva-
luar cada funcionalidad solicitada, y esto solo puede conseguirse
utilizando una metodologia dgiﬂ que permita obtener rapidamen-

te versiones simplificadas del programa.

= Para obtener un mejor rendimiento en muchas ocasiones los au-
tores tendran que colaborar el uno con el otro para abordar cier-
tas tareas. En un proyecto de este tipo se requiere el dialogo y la
comunicacion entre los desarrolladores que en ocasiones tendran

que trabajar en el mismo terminal codo con codo.

Estas caracteristicas se contradicen con las de metodologias pesa-
das como RUP o meétrica3, pensadas para equipos de desarrollo gran-
des y jerarquizados como las que se estudiaron en las asignaturas de
Ingenieria del Software. Los modelos clasicos ortodoxos exaltan casi
siempre las virtudes del planeamiento y poseen un espiritu normativo:
Comienzan con el analisis completo de los requerimientos del usua-
rio. Después de un largo periodo de intensa interaccion con usuarios y

clientes, los ingenieros establecen un conjunto definitivo y exhaustivo

2metodologia agil: Ver definicion en pagina
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de rasgos, requerimientos funcionales y no funcionales. Esta informa-
cion se documenta en forma de especificaciones para la segunda etapa,
el diseno, en el que los arquitectos, trabajando junto a otros expertos
en temas puntuales (como son estructuras y bases de datos), generan
la arquitectura del sistema. Luego los programadores implementan ese

disenio bien documentado.

Las metodologias agiles son, por el contrario, estrategias de desa-
rrollo de software que promueven practicas que son adaptativas en vez
de predictivas, centradas en la gente o en los equipos, iterativas, orien-
tadas hacia prestaciones y hacia la entrega, de comunicacion intensiva,

y que requieren que el negocio se involucre en forma directa.

Estan muy alineadas tanto en los principios como en las practicas
para el desarrollo de software en ambientes que requieren un alto grado
de adaptabilidad y es por ello que los autores han elegido la mejor do-
cumentada (y mas conocida) de todas ellas: La Programacion Extrema,

(Extreme Programming).

2.1.1 ¢Qué eslaProgramacion Extrema?

La Programacion Extrema o eXtreme Programming (XP) es una
aproximacion a la ingenieria de software formulada por Kent Beck, au-
tor del primer libro sobre la materia, Extreme Programming Explained:

Embrace Change. Se trata de un proceso agil de desarrollo de software.

Las fundamentos del método son (Ver figura [2.2):

= Desarrollo iterativo e incremental: pequenas mejoras, unas tras

otras.

= Pruebas unitarias continuas, frecuentemente repetidas y automati-
cas, incluyendo pruebas de regresion. Se aconseja escribir el codi-

go de la prueba antes de la codificacion.

» Programacion por parejas: se recomienda que las tareas de de-

sarrollo se lleven a cabo por dos personas en un mismo puesto.
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Equipo
Completo

Propiedad Estandares de
Colectiva  Desarrollo Orientado  codificacion

Pruebas
/ TN\

Pruebas del Programacion Refactorizacién Planificacion
Cliente por Parejas Audaz
Disefio
Integracion ; Progreso
9 Simple Sostenible

Continua

Metafora
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Versiones

Figura 2.2: Fundamentos de la programacion extrema

Se supone que la mayor calidad del codigo escrito de esta mane-
ra (el codigo es revisado y discutido mientras se escribe) es mas

importante que la posible pérdida de productividad inmediata.

= Frecuente interaccion del equipo de programacion con el cliente o
usuario. Se recomienda que un representante del cliente trabaje

junto al equipo de desarrollo.

» Correccion de todos los errores antes de anadir nueva funcionali-

dad. Hacer entregas frecuentes.

» Refactorizacion del cédigo, es decir, reescribir ciertas partes del
codigo para aumentar su legibilidad y mantenibilidad pero sin mo-

dificar su comportamiento.

» Las pruebas han de garantizar que en la refactorizacion no se ha

introducido ningun fallo.

= Propiedad del codigo compartida: en vez de dividir la responsabi-
lidad en el desarrollo de cada modulo en grupos de trabajo distin-
tos, este método promueve el que todo el personal pueda corregir
y extender cualquier parte del proyecto. Las frecuentes pruebas

de regresion garantizan que los posibles errores seran detectados.
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= Simplicidad en el codigo: es la mejor manera de que las cosas

funcionen. Cuando todo funcione se podra mejorar si es necesario.

2.2 Herramientas de Ayuda al diseno

Para la realizacion de este proyecto se han utilizado herramientas
CASE y herramientas adicionales de apoyo al analisis y al disenno. A

continuacion se clasifica y comenta cada una de ellas:

Editores de Diagramas: Para crear diagramas de flujo de datos, jerar-
quias de objetos, diagramas entidad-relacion, etcétera. Estos edi-
tores no son solo herramientas de dibujo puesto que conocen los

tipos de entidades.

¢’ Dia: Dia es una aplicacién de creacién de diagramas basa-
da en gtk+ y desarrollada bajo licencia GPL. Esta disenada pa-
ra ser muy similar al programa comercial de Ms Windows “Vi-
sio”. Actualmente posee diversos objetos para dibujar diagramas
Entidad-Relacion, UML, de flujo y de red. Puede cargar y almace-

nar los trabajos a diferentes formatos XML, y exportarlos como

imagenes vectoriales. http://www.gnome.org/projects/dia/

Recursos de importacion y exportacion: Permiten el intercambio de
informacion del repositorio central con otras herramientas de de-

sarrollo.

i’ Subversion: Subversion es un sistema de control de versiones
libre (codigo fuente abierto). El repositorio es como un servidor
de ficheros ordinario que ademas recuerda todos los cambios
hechos a sus archivos y directorios. Esto le permite recuperar
versiones antiguas de sus datos, o examinar la historia de como

han cambiado. http://svnbook.red-bean.com/
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Herramientas CASE: CASE es el acronimo inglés de Computer Aided
Software Engineering, que significa Ingenieria de Software Asisti-
da por Ordenador.

Son instrumentos o sistemas automatizados que brindan soporte
a las actividades de produccion de software. Se pueden clasificar

€1l:

CASE de alto nivel: herramientas que soportan las actividades
(de alto nivel) de analisis de requerimientos y diseno. Por
ejemplo, las herramientas de modelado diagrama de entidad

relacion y diagramas UML.

CASE cruzado: herramientas que apoyan actividades que tienen
lugar a lo largo de todo el ciclo de vida. Se incluyen activida-

des como la gestion de proyectos y la estimacion.

CASE de bajo nivel: herramientas que soportan las actividades
(de bajo nivel) de programacion, la depuracion de programas

y las pruebas.

Ademas de incluir “Editores de Diagramas” y “Recursos de im-
portacion/exportacion”, una herramienta CASE contiene “Herra-
mientas de Diseno, Analisis y Verificacion”, “Deposito de lenguajes
de consulta”, “Diccionario de Datos”, “Herramientas de definicion
y generacion de informes”, “Herramientas de definicion de formu-
larios” y “Generadores de Codigo”. Para disenar SARIC se ha utili-

zado una herramienta CASE de alto nivel: Umbrello.

& Umbrello: Umbrello es aplicacion de creaciéon de diagra-
mas UML de codigo abierto disponible nativamente para Unix.
Es parte de KDE pero funciona bien en otros escritorios y
entornos de programacion. Maneja todos los tipos estandar
de diagramas UML, puede importar clases C++ y exportar a

diez lenguajes de programacion diferentes (Java entre ellos).

http://uml.sourceforge.net/index.php
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Herramientas de Temporizacion: Sistemas de apoyo a la planifica-
cion que ofrecen herramientas para distribuir trabajo y recursos

de forma adecuada a lo largo del ciclo de vida del proyecto.

@’ Planner: Planner es una herramienta de GNOME para plani-
ficar, programar y realizar el seguimiento de proyectos. Entre
sus caracteristicas destacan la definicion de tareas, recursos y
dependencias entre tareas, la posibilidad de definir calendarios

laborales, la exportacion de los proyectos en formato HTML, etc.

http://www.imendio.com/projects/planner/

Herramientas de apoyo a la Metodologia XP: En esta categoria se in-
cluyen aquellas herramientas comunican de forma eficiente a los
componentes del equipo entre ellos y con el tutor, y aquellas que
permiten la colaboracion directa entre los desarrolladores editan-

do el mismo coédigo fuente simultaneamente.

«)

# Gobby: Gobby es un editor colaborativo que soporta multiples
documentos en la misma sesion y chat multiusuario. Puede ser
ejecutado bajo Ms Windows, Mac OS X, GNU/Linux y otras pla-

taforma de tipo Unix. Usa GTK+ como interfaz de ventana y se

integra con el escritorio Gnome. http://gobby.0x539.de

Herramientas de Disefno Asistido por Ordenador (CAD) : Estas son he-
rramientas que permiten crear todo tipo de disenos de ingenieria
haciendo uso de un ordenador. En nuestro caso nos permiten di-
senar dispositivos hardware tanto a nivel 1l6gico como fisico. Su
finalidad es optimizar su desarrollo y consecuentes costos de fa-
bricacion y reducir al maximo las pruebas para la obtencion del

producto deseado.
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«)

P-CAD 2004: P-CAD 2004 es una herramienta integral de di-
senio de PCB que cubre el diseno logico, el disenno de las placas
de circuito impreso asi como la realizacion de pruebas para ase-

gurar que el diseno es correcto. www.pcad.com/

«)

PADS: PADS es una herramienta de Mentor Graphics si-
milar a la anterior usada en entornos profesionales. Inclu-
ye soporte para todo tipo de tests de analisis y verifica-
cion mas avanzados que P-CAD. Caben destacar sus carac-
teristicas de enrutado interactivo y automatico, simulacion
Analogica, HDL y Mixta y pruebas de integridad de la senal.
http://www.mentor.com/products/pcb/pads/

2.3 Herramientas Hardware

Durante el proyecto se ha contado con varias herramientas har-

dware para facilitar el desarrollo de este:

= Un servidor dedicado, usado para mantener el repositorio de to-
dos los documentos y ficheros del proyecto y para ejecutar las
aplicaciones servidor necesarias por el mismo. Este dispone de
un procesador AMD a 2600Mhz, 256MB de RAM y 40GB de disco

duro y conexion a
= Internetinternet.

= Cada uno de los autores del proyecto cuenta con un portatil Acer
con procesador Intel Centrino, 512MB de RAM y 60GB de disco
duro equipados ambos con un lector/grabador de tarjetas LTC31
USB.

= Ademas se dispone de acceso a un laboratorio ubicado en la Fa-
cultad de Ciencias que cuenta con todos los materiales necesarios

para la fabricacion de placas de circuito impreso (PCB de ahora
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7/ PCB

Una placa de circuito impreso (PCB - del ingles
"Printed Circuit Board’) es una placa de fibra de vi-
drio o compuesto similar al que estan adheridas
una o mas capas de cobre, cada una separada por
otra capa de fibra a modo de sandwich. De es-
ta forma y mediante un proceso quimico es posi-
ble imprimir una pelicula con las distintas pistas
y conexiones eléctricas entre los componentes que
se montaran en el circuito impreso, dejando soélo el
cobre util y eliminando por acido el cobre indesea-
do.

en adelante). A continuaciéon se describen los mas relevantes (Ver

figura [2.3):

Insoladora: Una insoladora es un dispositivo que contiene uno o

varios tubos fluorescentes que sirve para marcar el dibujo del
circuito en la PCB fotosensible para que este no sea disuelto
por el acido en un proceso posterior. La usada en este pro-
yecto cuenta con un temporizador para controlar el tiempo
de exposicion, una bomba de vacio para asegurar la correcta

alineacion del fotolito y capacidad para placas de doble cara.

Osciloscopio: Un osciloscopio es un instrumento de medida elec-

tronico para la representacion grafica de senales eléctricas

que pueden variar en el tiempo.

Multimetro digital Un multimetro, a veces también denominado

polimetro o tester, es un instrumento electronico de medida
que combina varias funciones en una sola unidad. Las mas
comunes son las de voltimetro, amperimetro y chmetro que
miden tensiones, intensidades y resistencias respectivamen-
te.

Soldador: El soldador es un aparato con un mango aislante térmi-

co, alineado con una resistencia eléctrica y una punta forma-

da por varias capas metalicas.

Taladro: Un taladro con una broca muy pequena para hacer in-
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Osciloscopio

O

Multimetro Soldador

Figura 2.3: Imdgenes de una insoladora, un osciloscopio, un multimetro
y un soldador.

cisiones en las PCBs y permitir insertar posteriormente los

componentes.

Barrenos y productos de atacado quimico Para el revelado y el
posterior atacado de la placa son necesarios varios produc-
tos que mezclados en la proporcion adecuada en un barreno

eliminan la capa de revelado y el cobre no fotosensibilizado.

2.4 Tarjetas inteligentes

/ Fotolito Cliché fotografico obtenido mediante un programa
informatico de diseno electronico como OrCAD que,
una vez impreso sobre un soporte transparente y
superpuesto en una de las capas de la PCB, per-
mite marcar las zonas que no se desea que sean

disueltas por el acido.
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Cubierta de plastico

Figura 2.4: Esquema de una tarjeta inteligente

Las tarjetas inteligentes o SmartCards son pequenos dispositivos
electronicos de las dimensiones de una tarjeta de crédito que contie-
nen una memoria electronica y posiblemente in circuito integrado (IC).
Las tarjetas inteligentes que contienen un circuito integrado muchas
veces son llamadas Integrated Circuit Cards (ICCs). En la figura se
muestra el esquema de una tarjeta inteligente.

A pesar de su reducido tamano estas tarjetas permiten almacenar
informacion, encriptarla y asi evitar su lectura por parte de personas no
autorizadas. Otra caracteristica destacable es que para poder utilizarse
es necesaria una clave de acceso o PIN, incluso es posible incorporar-
le tecnologia mas avanzada como identificacion por técnica biométrica,
huella digital o lectura de retina. Esto las hace ideales para almacena-
miento y procesamiento de datos confidenciales.

Estos pequenos dispositivos estan en auge en la actualidad, por el
alto rendimiento que ofrecen tanto en fiabilidad como seguridad y su

uso esta muy extendido en varias aplicaciones:

s Estado de las cuentas de crédito

Historiales médicos

Numeros de identificacion personal

Claves privadas (controles de acceso)

Dinero electrénico
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2.4.1 Funcionamiento

Las tarjetas se activan al introducirlas en un lector de tarjetas. Un
contacto metalico (en las usadas en este proyecto), permite la trans-
ferencia de informacion entre el lector y la tarjeta. El estandar ISO
7816/3 define los comandos que admiten estas tarjetas; los mas usa-
dos son: lectura y escritura para cada una de las zonas de memoria y
cambio de PIN. Algunas tarjetas mas avanzadas cuentan con comandos

propios para encriptado de informacion y otras operaciones.

2.4.2 Evolucion Historica

Tarjetas de banda magnética Estas cuenta con una banda magnética
en la parte posterior con capacidad para almacenar informacién,
y a pesar de los muchos inconvenientes que presentan como su
poca capacidad, facil y que pueden almacenar informacion su uso

esta muy extendido y tiene una buena aceptacion en el mercado.

Tarjetas de memoria Tarjetas con un chip integrado capaces de alma-
cenar la informacion de forma segura. Son las primeras tarjetas
“inteligentes” y estan definidas en el estandar ISO 7816. Sus in-
convenientes es que no son del todo seguras, solo son capaces de
almacenar informacién, no son versatiles y presentan dificultad

para la multiaplicacion.

Tarjetas inteligentes con microprocesador Tarjetas con un micropro-
cesador capaces de almacenar y procesar informacion de forma
segura. Son las consideradas actualmente como tarjetas inteli-
gentes y estan definidas en las normas ISO 7816 / ISO 14443.
Sus ventajas son su mayor seguridad frente a las anteriores, que
son capaces de procesar informaciéon y su mayor versatilidad y
capacidad de memoria. Sin embargo todo esto tiene un coste tan-
to economico como de esfuerzo a la hora de integrarlas en una

aplicacion.

27 m Sistema de Acceso Restringido a Instalaciones Civiles



2. Metodologias, tecnologias y herramientas utilizadas

2.4.3 ;Por qué son seguras las tarjetas inteligentes?

Seguridad en los componentes El chip es a prueba de falsificacion
y no puede ser duplicado, ademas pueden contar con medios de
proteccion frente a ataques por rayos X o ultravioleta, voltajes inu-

suales o cambios en la frecuencia de reloj.

Seguridad en el sistema operativo El SO cuenta con control de acce-

so a memoria y proteccion para los datos y ficheros.

Seguridad en las transacciones Los datos solo estan disponibles tras
introducir el codigo de acceso o PIN y puede trabajar con informa-
cion encriptada con diferentes sistemas, clave puablica (RSA), clave
privada (DES) o firma digital (MD5)

2.4.4 Arquitectura basica de una tarjeta con microprocesador

La arquitectura de estas tarjetas es similar a la de un pequeno or-
denador, cuenta con una CPU de 8 bits a 5Mhz y adicionalmente con
un procesador dedicado para criptografia (criptoprocesor). Una memo-
ria ROM cuyo equivalente en un PC seria la BIOS, donde se almacena
el sistema operativo, algoritmos de encriptacion y otras funciones uti-
les. También dispone de una pequena memoria RAM que puede ser de
256 o0 512 bytes y una memoria EEPROM con los datos del usuario que
varia entre los 2K y los 64K de las mas modernas. En la figura se

muestra un esquema de la arquitectura de estas tarjetas.

2.4.5 Ventajas

Gran capacidad de memoria (frente a bandas magnéticas u otros

medios para transportar informacion).

Altos niveles de seguridad

Reduccion del fraude

Confiabilidad
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/ \ ROM(12-30K) EEPROM \
- Sistema operativo (2K-16K)
- Comunicaciones
- Seguridad - Sistema de
archivos
- Aplicaciones
CPU RAM - Contrasenas
- 8 bit - de 256 - Datos
-4 Mhz 512 bytes
-5V
- coprocesador
criptografico
(Opcional)

NG /

Figura 2.5: Arquitectura de una tarjeta inteligente basada en micropro-
cesador

= Seguridad en la informacion

s Facilidad de uso sin necesidad de conexiones en linea o via te-

lefénica
= Comodidad para el usuario
= Caida de los costos para empresarios y usuarios
= Estandares especificos ISO

s Privacidad.

2.4.6 Tipos de tarjetas

En el mercado hay disponibles varios tipos de tarjetas:

Tarjeta Inteligente de Contacto Estas tarjetas son las que necesitan
ser insertadas en una terminal con lector inteligente para que
por medio de contactos pueda ser leida. Definidas en el estandar
ISO 7816. Existen dos tipos de tarjeta inteligente de contacto: las

sincronas y las asincronas.

» Tarjetas Inteligentes Sincronas: Son tarjetas con s6lo memoria
y la presentacion de esta tarjeta inteligente y su utilizacion se

concentra principalmente en tarjetas prepagadas para hacer
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llamadas telefonicas. Estas tarjetas contienen un chip de me-
moria que se utiliza generalmente para el almacenamiento de

datos, dentro de esta categoria existen dos tipos de tarjeta:

e Memoria Libre: Carece de mecanismos de proteccion para

acceder a la informacion.

e Memoria Protegida: que necesita de codigos y pasos pre-

vios para tener acceso a la informacion.

» Tarjetas Asincronas: Son tarjetas inteligentes con microproce-
sador, ésta es la verdadera tarjeta inteligente, tiene el mismo
tamano y grosor de una tarjeta de crédito. Dentro del plastico
se encuentra un elemento electronico junto con la memoria
RAM, ROM y EEPROM en el mismo chip

Tarjetas Inteligentes sin Contacto Son similares a las de contacto
con respecto a lo que pueden hacer y a sus funciones pero uti-
lizan diferentes protocolos de transmision en capa logica y fisica,
no usan contacto galvanico sino de interfaz inductiva por medio
de una antena incluida en la tarjeta que puede ser de media dis-
tancia sin necesidad de ser introducida en una terminal de lector
inteligente. Una de las ventajas que esta tarjeta tiene es que como
no existen contactos externos con la tarjeta, ésta es mas resisten-
te a los elementos externos y las transacciones se realizan mas

rapidamente.

Su definicion se encuentra en el estandar ISO 14443

Tarjetas Mixtas Son una combinacion de las anteriores.

2.4.7 LanormalSO 7816

La norma ISO 7816-3 Es el estandar de definicion de las tarjetas
inteligentes de microprocesador con contactos. Consta de cuatro par-

tes/documentos basicos:
ISO 7816-1 Caracteristicas fisicas

» Tarjeta conforme con ISO 7810, 7813
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ID-OOO) 500

|D-1

Figura 2.6: Formatos definidos en los estdndares ISO 7810, 7813

= La tarjeta debe:
e Resistir ataques con rayos X y luz Ultravioleta
e Tener superficie plana
e Permitir cierto grado de torsion

e Resistir altos voltajes, campos electromagnéticos, electri-

cidad estatica

e No disipar mas de 2,5 W

» Tamano de la tarjeta. Hay disponibles diferentes tamarios (Ver
figura

e ID-1 (es el mas habitual): El de las tarjetas de crédito.
e ID-00: Un tamano intermedio poco usado.

e ID-000: Es el usado por la telefonia GSM.

ISO 7816-2 Dimension y localizacion de los contactos: Existen 8 con-
tactos pero solo se usan 6 y son los siguientes:
s VCC - Alimentacion
= VPP - Alimentaciéon
s GND - Masa

m RST - Reset
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Figura 2.7: Distribucion de los contactos en una tarjeta inteligente

= CLK - Senal de reloj

= [/O - Entrada/Salida

ISO 7816-3 Senales electronicas y protocolos de transmision: Este es
el mas importante en el ambito del proyecto, puesto que se des-
criben todas las senales electronicas y protocolos de transmision
que luego tendran que ser implementadas, tanto en el software

como en el firmware. Son los siguientes:

= Procedimiento de operacion (activacion y reset)

» ATR (Answer To Reset) Devuelve un ntumero de identificacion

para la tarjeta.
= Protocolos de comunicacion: Se definen 2 tipos

e Protocolo T=0 (protocolo orientado a caracter). Es el mas
utilizado por su uso en telefonia movil (GSM), para recibir

datos se requieren dos transacciones.

e Protocolo T=1 (protocolo orientado a bloque). Se requiere

una Unica transaccion para recibir datos.

2.4.8 Lastarjetasinteligentes de SARIC

Para el desarrollo del proyecto se cuenta con tarjetas inteligentes
sincronas con memoria protegida, concretamente son el modelo C3P2K.

Cuenta con 256 bytes de memoria tipo EEPROM de los cuales los 32
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primeros pueden ser protegidos escribiendo en la memoria de protec-
cion funcional de 32 bits. El tiempo de lectura/escritura es de 2.5ms.
Ademas cuenta con 4 bytes adicionales de memoria de seguridad usa-
dos para almacenar el pin y el numero de intentos restantes antes del

bloqueo total de la tarjeta.

Caracteristicas técnicas
= 256 x 8 bits de organizacion de EEPROM
= Direccionamiento de byte inteligente
= Proteccion irreversible contra escritura de los primeros 32 bits
= 32 x 1 bits de organizacion de la memoria de proteccion.
= ATR seguin la norma ISO 7816-3
= Tiempo de propagacion de 2.5 ms por byte
= Minimo de 10.000 ciclos de escritura/borrado
= Retencion de datos por un minimo de 10 anos

= Los datos solo pueden ser accedidos tras introducir el codigo de

seguridad de 3 digitos programable

2.4.9 Lectoresde Tarjetas

Los lectores de tarjetas son dispositivos que permiten acceder y
modificar la informacién contenida en las tarjetas inteligentes. Hay mu-

chisimos tipos pero podemos clasificarlos en dos:

Dispositivos para integracion Simplemente son dispositivos adapta-
dores preparados para su integracion en una PCB{f] que comu-
nican los contactos de la tarjeta con las pistas de la PCB. Estos
pueden ser mas sofisticados e incluir medios mecanicos para re-
tener la tarjeta y expulsarla automaticamente cuando finalice la

operacion.

8PCB: Ver definicién en pagina
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Dispositivos para PCs Estos suelen usar un puerto de serie ( RS-ZSZE-]
o USB) para comunicarse con el ordenador y también los encon-
tramos en diferentes formatos, externos, en bahias para integrar-
los como un dispositivo de almacenamiento mas en la propia torre

o incluso en el teclado del ordenador.

La interaccion con los dispositivos para integracion ha de hacerse
siguiendo la norma ISO 7813-3 descrita en el apartado anterior traba-
jando a nivel de senales eléctricas, sin embargo trabajar con dispositi-
vos para PCs es algo mas complicado porque hay que interaccionar con
el driver del dispositivo. Para solucionar estos problemas de interopera-
tivilidad varias empresas fundan el grupo de trabajo PC/SC (Personal

Computer/Smart Card).

2.4.10 El estandart PC/SC, M.U.S.C.L.E.y OCF

En mayo del 96, las empresas Groupe Bull, Hewlett-Packard, Mi-
crosoft, Schlumberger y Siemens Nixdorf fundal el grupo de trabajo

PC/SC.

Podemos resumir los objetivos de PC/SC en los cuatro siguientes:

Facilitar la integracion y uso de las tarjetas inteligentes en entor-
nos PC.

Interoperatividad a diferentes niveles entre tarjetas y lectores.

Neutral respecto a aplicaciones y fabricantes

Especificaciones independientes de la plataforma

Las especificaciones PC/SC se basan en los estandares ISO 7816
y son compatibles con las especificaciones EMV y GSM. Existe amplia
compatibilidad con el sector para estas especificaciones, asi como un
fuerte deseo de convertirlas en estandares independientes en el futu-
ro. Desde la fundacion y publicacion inicial de las especificaciones, se
han unido nuevos miembros al grupo de trabajo PC/SC. Entre ellos se

incluyen Gemplus, IBM, Sun Microsystems, Toshiba y Verifone.

4RS-232: Ver definicién en pagina
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En la revision 1.0 PC/SC soporta:

Tarjetas asincronas que cumplan el estandar ISO 7816

Lectores de tarjetas “sencillos”

Implementado en Win9X, Win NT 4.0 y Windows 2000

Implementado en Linux (M.U.S.C.L.E)

En agosto de 2004 se publica la version 2.0 de este estandar.

A pesar de la creacion de este estandar hacer aplicaciones compa-
tibles entre varios sistemas operativos, varias tarjetas y varios lectores
sigue siendo una tarea ardua y compleja, para paliar estos problemas
surge una biblioteca, o mas bien un conjunto de estas (Framework)

para trabajar con tarjetas inteligentes.

OCF: Open Card Framework

El OCF ha sido disenado para hacer aplicaciones independientes
de:

= Lectores de tarjetas inteligentes
» Las propias tarjetas
» La plataforma puesto que esta basado en JAVA

Es totalmente escalable y flexible y facil de usar puesto que proporciona
una capa de abstraccion de las operaciones a bajo nivel. Sus primeros
resultados se publican en Mayo del 98 cuando aparece la version 1.0,
y el altimo estandar OCF 1.2 en Enero del 2000.

Como se vera mas adelante, el uso de OCF justifica por si solo la
eleccion de JAVA como plataforma de desarrollo en la mayor parte del

proyecto.
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Disenar un sistema es definir la arquitectura de hardware y sof-
tware, componentes, moédulos y datos de un Sistema para satisfacer
ciertos requerimientos. En este capitulo se pretende describir de forma
detallada el funcionamiento de todas las partes de SARIC y como se

relacionan e interactiian entre si.

El diseno y el analisis orientado a objetos es el método mas am-
pliamente utilizado para el disenio de sistemas software y el proceso de
modelado unificado (UML) UML es ahora un estandar llegando a usarse

incluso en areas diferentes al software.

3.1 Identificacion de los objetivos del diseno

Los objetivos de diseno son las cualidades deseables del sistema,
que van a determinar el diseno del mismo. Se obtienen a partir de los
requisitos no funcionales o del dominio de la aplicacion. En este pro-
yecto, partiendo de los requisitos no funcionales se han identificado los

siguientes:

» La interfaz del sistema, se disefiara con NetBeans 5.0 con una
estructura lo mas amigable e intuitiva posible, permitiendo que
el usuario pueda manejar las aplicaciones sin necesidad de cono-
cimientos informaticos mas alla de los que posee un usuario de

escritorio.
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7 uML Lenguaje Unificado de Modelado (UML, por sus si-
glas en inglés, Unified Modeling Language) es el
lenguaje de modelado de sistemas de software mas
conocido y utilizado en la actualidad; aun cuan-
do todavia no es un estandar oficial, esta apoya-
do en gran manera por el OMG (Object Manage-
ment Group). Es un lenguaje grafico para visuali-
zar, especificar, construir y documentar un sistema
de software. UML ofrece un estandar para descri-
bir un “plano” del sistema (modelo), incluyendo as-
pectos conceptuales tales como procesos de nego-
cios y funciones del sistema, y aspectos concretos
como expresiones de lenguajes de programacion,
esquemas de bases de datos y componentes de sof-
tware reutilizables. El punto importante para notar
aqui es que UML es un "lenguaje”’para especificar y
no un método o un proceso. UML se usa para de-
finir un sistema de software; para detallar los arte-
factos en el sistema; para documentar y construir
-es el lenguaje en el que esta descrito el modelo.
UML se puede usar en una gran variedad de for-
mas para soportar una metodologia de desarrollo
de software (tal como el Proceso Unificado de Ra-
tional) -pero no especifica en si mismo qué metodo-

logia o proceso usar.

= El usuario podra acceder a un manual de la aplicacion que le
permitira conocer y comprender completamente la funcionalidad

del sistema, sirviéndole de orientacion y ayuda.

= El sistema se implementara en Java y se captaran las excepciones
y errores que se produzcan durante la utilizacion y procesamiento
de la informacion, y se mostraran mensajes de error lo mas claros
posible indicando el problema o la operacion incorrecta realizada

sin mostrar informacién que pueda confundir al usuario.

» El sistema gestionara la autentificacion con SmartCards (o tarje-
tas inteligentes) y contrasenas con el objetivo de mantener la segu-
ridad en el sistema. Dependiendo del tipo de usuario del sistema,

éste tendra acceso a unas determinadas vistas y funcionalidades.
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7 SGBD Los Sistemas Gestores de Bases de Datos son un
tipo de software muy especifico, dedicado a servir
de interfaz entre la Base de datos y el usuario, las
aplicaciones que la utilizan. Se compone de un len-
guaje de definicion de datos, de un lenguaje de ma-
nipulacion de datos y de un lenguaje de consulta.
En los textos que tratan este tema, o temas relacio-
nados, se mencionan los términos SGBD y DBMS,
siendo ambos equivalentes, y acronimos, respecti-
vamente, de Sistema Gestor de Bases de Datos y
DataBase Management System, su expresion ingle-

sa.

Las contrasenas se almacenaran encriptadas para preservar los

datos privados de cada usuario.

= El disefio del sistema permitira la posibilidad de acceso concu-

rrente al sistema por varios usuarios mediante

= Internetinternet o una LAN para el transporte de datos entre la

aplicacion de cada usuario y el SGBD.

= El dispositivo de almacenamiento de datos (servidor de bases de
datos MySQL) se disenara sin tener en cuenta el volumen de da-
tos, aunque se presupone que el proyecto no es de gran enverga-
dura. Es por esta razon por la que se ha optado por MySQL en
detrimento de un servidor mas potente como Oracle o SQLServer,
ya que ademas permite disminuir considerablemente el coste del
software al no ser necesario adquirir licencias para el SGBD ni

para el Sistema operativo.

= El sistema dispondra en todo momento de una configuracion ini-
cial por defecto que le permitira recuperarse de los errores softwa-
re que se puedan producir. Dicha configuracién sera la inicial con

la que partira el sistema tras la implantacion.

= El sistema sera portable tanto a sistemas operativos Windows

como Linux, ya que la herramienta que se utilizara para desa-
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4 MySQL MySQ@QL es un sistema de gestion de base de da-
tos, multihilo y multiusuario con mas de seis millo-
nes de instalaciones. MySQL AB desarrolla MySQL
como software libre en un esquema de licencia-
miento dual. Por un lado lo ofrece bajo la GNU
GPL, pero, empresas que quieran incorporarlo en
productos propietarios puede comprar a la empre-
sa una licencia mas permisiva que les permita ese

uso.

rrollarlo, Java, se encuentra disponible en ambos, con el tinico
requisito de tener instalada la Maquina Virtual Java (de libre dis-
tribucion tanto para sistemas Linux como Windows) y configurar

algunas bibliotecas.

= En lo que se refiere a la estructura del sistema, contara en prin-
cipio con un solo tipo de cliente (entiéndase como cliente el con-
cepto de la arquitectura cliente/servidor). Este cliente sera capaz
de adaptarse a cada tipo de usuario ocultando las opciones no

disponibles para segun que casos.

» Los equipos necesarios para que el software funcione correcta-
mente se reducen a un ordenador que hara las funciones de ser-
vidor, el sistema operativo con la maquina virtual de java instala-
da, un dispositivo para leer las tarjetas y el servidor de bases de
datos MySQL. Luego cada usuario debera disponer de un PC con

conexion a
» Internetlnternet o a la red local.

= Sera posible agrupar diferentes puntos de acceso en “grupos de

acceso”.

= El sistema sera totalmente escalable sin necesidad de hacer cam-
bios en los dispositivos que ya forman parte de €l cuando se decida

ampliarlo.

» Los dispositivos de autentificacion hardware proporcionaran un

lector de tarjetas y un método para introducir la contrasena, ademas
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incluiran una pantalla digital para visualizar su estado de opera-

cion y proveer al usuario con mensajes que faciliten su uso.

= Se podra conectar a los dispositivos cualquier mecanismo electroni-
co de apertura que requiera de una senal electronica de activa-

cion.

= Los dispositivos almacenaran un pequeno registro de accesos e

incidencias.

= Sera posible incluir ampliaciones en los dispositivos sin necesidad

de volver a redisenar los mismos.

= En uno de los dispositivos se intentara mantener el coste de fabri-
cacion lo mas bajo posible pero sin que este pierda funcionalidad.
El otro dispositivo sin limitacién de costes sera dotado de capaci-
dades de administracion remota mediante una Red de Comunica-

ciones.

= Se incluiran métodos que permitan detectar la corrupcion de los
datos en las tarjetas por interferencias electromagnéticos y por un

mal uso intencionado.

= Los datos incluidos en las tarjetas se protegeran con algan método
de encriptacion de forma que sea posible preservar la privacidad

de los mismos.

3.2 Arquitectura Software

3.2.1 Caracteristicas de la arquitectura seleccionada

Se ha decidido usar una arquitectura cliente-servidor; esta arqui-
tectura goza de gran popularidad en el mercado del software actual y
permite dividir el sistema en diferentes capas que pueden tratarse por
separado. A continuacion se describe brevemente en qué consisten este

tipo de arquitecturas.
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La arquitectura cliente/servidor es un modelo para el desarrollo
de sistemas de informacion, en el que las transacciones se dividen en
procesos independientes que cooperan entre si para intercambiar infor-
macion, servicios o recursos. Se denomina cliente al proceso que inicia
el dialogo o solicita los recursos y servidor, al proceso que responde a

las solicitudes.

En este modelo, las aplicaciones se dividen de forma que el servi-
dor contiene la parte que debe ser compartida por varios usuarios, y en

el cliente permanece s6lo lo particular de cada usuario.

Los clientes interactuaran con el usuario, usualmente en forma
grafica. Frecuentemente se comunican con procesos auxiliares que se
encargan de establecer conexion con el servidor, enviar la peticion, re-
cibir la respuesta, controlar los errores y realizar actividades de sincro-

nizacion y de seguridad.

Los servidores proporcionan un servicio al cliente y devuelven los
resultados. En algunos casos existen procesos auxiliares que se encar-
gan de recibir las solicitudes del cliente, verificar la proteccién, activar
un proceso servidor para satisfacer el pedido, recibir su respuesta y en-
viarla al cliente. Ademas, deben manejar los interbloqueos, la recupe-
racion ante fallos, y otros aspectos afines. Por las razones anteriores, la
plataforma computacional asociada con los servidores es mas poderosa
que la de los clientes. Ademas deben manejar servicios como adminis-
tracion de la red, mensajes, control y administracion de la entrada al
sistema (“login”), auditoria y recuperacion y contabilidad. Usualmente
en los servidores existe algun tipo de servicio de bases de datos.

Por su parte los servidores realizan, entre otras, las siguientes fun-

ciones:
= Gestion de periféricos compartidos.
= Control de accesos concurrentes a bases de datos compartidas.

s Enlaces de comunicaciones con otras redes de area local o exten-
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sa.

= Siempre que un cliente requiere un servicio lo solicita al servi-
dor correspondiente y éste, le responde proporcionandolo. Nor-
malmente, pero no necesariamente, el cliente y el servidor estan
ubicados en distintos procesadores. Los clientes se suelen situar
en ordenadores personales y/o estaciones de trabajo y los servi-

dores en procesadores departamentales o de grupo.

Para que los clientes y los servidores puedan comunicarse se re-
quiere una infraestructura de comunicaciones, la cual proporciona los

mecanismos basicos de direccionamiento y transporte.

La mayoria de los sistemas Cliente/Servidor actuales, se basan en
redes locales y por lo tanto utilizan protocolos no orientados a conexion,
lo cual implica que las aplicaciones deben hacer las verificaciones. La
red debe tener caracteristicas adecuadas de desempeno, confiabilidad,
transparencia y administracion. No obstante dada la velocidad actual
en las LAN, se tiende a usar solo protocolos orientados a conexion. Este
proyecto usa arquitectura TCP/ IPE] .

Entre las principales caracteristicas de la arquitectura cliente /

servidor, se pueden destacar las siguientes:

» El servidor presenta a todos sus clientes una interfaz tinica y bien
definida. El cliente no necesita conocer la logica del servidor, s6lo

su interfaz externa.

= FEl cliente no depende de la ubicacion fisica del servidor, ni del tipo

de equipo fisico en el que se encuentra, ni de su sistema operativo.

= Los cambios en el servidor implican pocos o ningun cambio en el

cliente.

3.2.2 Caracteristicas funcionales

YTCP/IP: Ver definiciéon en pégina
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Figura 3.1: Clasificacion de diferentes tipos de arquitectura

/ Mainframe Un ordenador central o mainframe es un ordena-
dor grande, potente y costoso usado principalmen-
te por una gran compania para el procesamiento
de una gran cantidad de datos; por ejemplo, para

el procesamiento de transacciones bancarias.

Esta arquitectura se puede clasificar en cinco niveles, segun las

funciones que asumen el cliente y el servidor, tal y como se puede ver

en la figura

= En el primer nivel el cliente asume parte de las funciones de pre-
sentacion de la aplicacion, ya que siguen existiendo programas en
el servidor, dedicados a esta tarea. Dicha distribucion se realiza
mediante el uso de productos para el “maquillaje” de las pantallas
del mainframe. Esta técnica no exige el cambio en las aplicaciones

orientadas a terminales, pero dificulta su mantenimiento.

= En el segundo nivel, la aplicacion esta soportada directamente
por el servidor, excepto la presentacion, que es totalmente remota
y reside en el cliente. Los terminales del cliente soportan la cap-
tura de datos, incluyendo una validacion parcial de los mismos y
una presentacion de las consultas. En este caso se dice que hay
una presentacion remota, y de ahora en adelante lo llamaremos

arquitectura de cliente delgado.
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= En el tercer nivel, la l6gica de los procesos se divide entre los
distintos componentes del cliente y del servidor. El disenador de
la aplicacion debe definir los servicios y las interfaces del sistema
de informacion, de forma que los papeles de cliente y servidor
sean intercambiables, excepto en el control de los datos, que es
responsabilidad exclusiva del servidor. En este tipo de situaciones

se dice que hay un proceso distribuido o cooperativo.

= En el cuarto nivel el cliente realiza tanto las funciones de pre-
sentacion como los procesos. Por su parte, el servidor almacena
y gestiona los datos que permanecen en una base de datos cen-
tralizada. En esta situacion se dice que hay una gestion de da-
tos remota, y de ahora en adelante lo llamaremos arquitectura de

cliente grueso.

= En el quinto y altimo nivel, el reparto de tareas es como en el ante-
rior y ademas el gestor de base de datos divide sus componentes
entre el cliente y el servidor. Las interfaces entre ambos, estan
dentro de las funciones del gestor de datos y, por lo tanto, no tie-
nen impacto en el desarrollo de las aplicaciones. En este nivel se

da lo que se conoce como bases de datos distribuidas.

#: Este proyecto utiliza un modelo de cliente grueso, ya que par-
te del procesamiento de la informacion se realiza en el cliente,
en la figura identificado como “BD remota”.

3.2.3 Caracteristicas fisicas

De la figura se obtiene una idea de la estructura fisica de cone-
xion entre las distintas partes que componen una arquitectura clien-
te/servidor. La idea principal consiste en aprovechar la potencia de los
ordenadores personales para realizar, sobre todo, los servicios de pre-
sentacion y, segun el nivel, algunos procesos o incluso algun acceso a
datos locales. De esta forma se descarga al servidor de ciertas tareas

para que pueda realizar otras mas rapidamente.
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Figura 3.2: Capas en una aplicacion cliente/servidor

También existe una plataforma de servidores que sustituye al or-
denador central tradicional y que da servicio a los clientes autorizados.
Incluso a veces el antiguo ordenador central se integra en dicha plata-
forma como un servidor mas. Estos servidores suelen estar especializa-
dos por funciones (seguridad, calculo, bases de datos, comunicaciones,
etc.), aunque, dependiendo de las dimensiones de la instalacion se pue-
den reunir en un servidor una o varias de estas funciones. En nuestro
caso se nos ha comunicado que el servidor sera un ordenador personal
de ultima generacion, con lo que no deberemos sobrecargarlo con mu-

cho procesamiento de datos.

Las unidades de almacenamiento masivo en esta arquitectura,
se caracterizan por incorporar elementos de proteccion que evitan la
pérdida de datos y permiten multitud de accesos simultaneos (alta velo-
cidad, niveles RAID, etc.). Acerca de este aspecto no se ha hecho ningun

requerimiento en especial.

Para la comunicacion de todos estos elementos se emplea un siste-
ma de red que se encarga de transmitir la informacion entre clientes y
servidores. Fisicamente consiste en un cableado (coaxial, par trenzado,

fibra optica, etc.) o en conexiones mediante sefiales de radio o infra-
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7 JDBC DBC es el acronimo de Java Database Connectivity,
un API que permite la ejecuciéon de operaciones so-
bre bases de datos desde el lenguaje de programa-
cion Java independientemente del sistema de ope-
racion donde se ejecute o de la base de datos a la
cual se accede utilizando el dialecto SQL del modelo

de base de datos que se utilice.

rrojas, dependiendo de que la red sea local (LAN o RAL), metropolitana
(MAN) o de area extensa (WAN).

Para la comunicacion de los procesos con la red se emplea un tipo
de equipo l6gico denominado middleware (ver figura [3.2) que controla
las conversaciones. Su funcion es independizar ambos procesos (cliente
y servidor). La interfaz que presenta es la estandar de los servicios de
red, hace que los procesos “piensen” en todo momento que se estan
comunicando con una red. En JAVA esto se puede hacer o bien con
JDBC directamente o mediante una abstraccion superior a nivel de

objetos con RMI.

#: En lo referente a este proyecto es posible interconectar cliente

y servidor mediante una LAN o

Internetinternet. Como middleware se utilizara JDBC directa-

mente.

3.2.4 Elementos de diseno utilizados

En la figura se muestra la arquitectura hardware sobre la que
se asienta el sistema software:

Se dispone de un ordenador principal que proporciona los servi-
cios de base de datos y de servidor Web. El resto de ordenadores se

conectaran a €l para poder ejecutar la aplicacion correctamente.

La arquitectura de la aplicacion que se va a realizar va a seguir

el patron del modelo cliente/servidor en n-capas. De este modo, en
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f RMI RMI (Java Remote Method Invocation) es un me-
canismo ofrecido en Java para invocar un meéto-
do remotamente. Al ser RMI parte estandar del en-
torno de ejecucion Java usarlo provee un mecanis-
mo simple en una aplicacién distribuida que so-
lamente necesita comunicar servidores codificados
para Java. Si se requiere comunicarse con otras
tecnologias debe usarse CORBA o SOAP en lugar de
RMI. Por medio de RMI, un programa Java puede
exportar un objeto. A partir de esa operaciéon este
objeto esta disponible en la red, esperando conexio-
nes en un puerto TCP. Un cliente puede entonces
conectarse e invocar métodos. La invocacién con-
siste en el “marshaling” de los parametros (utili-
zando la funcionalidad de "serializacion”que provee
Java), luego se sigue con la invocacion del méto-
do (cosa que sucede en el servidor). Mientras es-
to sucede el llamador se queda esperando por una
respuesta. Una vez que termina la ejecucion el va-
lor de retorno (si lo hay) es serializado y enviado al
cliente. El cédigo cliente recibe este valor como si

la invocacion hubiera sido local.

el servidor se ejecutan los servicios mencionados anteriormente y los
equipos clientes se conectan al servidor.
En la figura se puede ver un modelo simplificado de esta ar-

quitectura.

Capa de Usuario

En esta capa se presenta la informacion y se lleva a cabo la inter-
accion usuario-aplicacion. Por ello en esta capa se implementan todos
los aspectos de la aplicacion relativos a la interfaz de usuario. Algunas

funciones en esta capa son las siguientes:
= Formularios para la conexion a la aplicacion
= Pantallas para el acceso y modificaciéon de la base de datos

» Visualizacion de datos
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7 Middleware El Middleware es un software de conectividad que
permite ofrecer un conjunto de servicios que ha-
cen posible el funcionamiento de aplicaciones dis-
tribuidas sobre plataformas heterogéneas. Funcio-
na como una capa de abstraccion de software dis-
tribuida que se sittia entre las capa de aplicaciones
y las capas inferiores (sistema operativo y red). El
Middleware nos abstrae de la complejidad y hetero-
geneidad de las redes de comunicaciones subyan-
centes, asi como de los sistemas operativos y len-
guajes de programacion, proporcionando una API
para la facil programacién y manejo de aplicaciones
distribuidas. Dependiendo del problema a resolver
y de las funciones necesarias seran utiles diferen-
tes tipo de servicios de middleware. Por lo general
el middleware del lado cliente esta implementado
por el Sistema Operativo subyacente, el cual posee
las librerias que implementan todas las funcionali-

dades para la comunicacion a través de la red.

Esta capa se comunica con la inmediatamente inferior para solici-

tar estos servicios:

1. Peticiones de informacion para obtener los datos que se le presen-

taran al usuario.

2. Actualizacion de informacion para reflejar en la base de datos las

modificaciones que haya efectuado el usuario.

Capa de Procesamiento de Informacion

En esta capa se implementaran clases para gestionar la informa-
cion que recibe de la base de datos y poder acceder a estos datos de
manera ordenada y jerarquizada. Esta capa se comunica con la capa
superior de Usuario y con la inferior de administracién de datos. De

este modo:
1. Proporciona a la capa superior los servicios que le solicita.

2. Se comunica con la capa inferior para obtener o modificar los da-

tos de la capa superior.
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3. Sirve como nexo de union entre las capas inferior y superior. Se

pueden destacar dos funciones basicas en esta capa:

» Sistema de presentacion de datos, formado por un conjunto

de clases que permiten manipular los datos de forma comoda.

» Sistema de transformacion de datos, que se encarga de trans-
formar los datos directamente obtenidos de la base de datos
a instancias de una clases y viceversa, transformar una ins-
tancia de una clase a un lenguaje entendible por el sistema

de gestion de la base de datos.

Capa de administracion de datos

Se encarga de la interaccion a mas bajo nivel con la base de datos.
Ademas es la capa que utiliza la tecnologia de JDBC.

Se ha optado por este modelo por lo siguiente:
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= Nos permite realizar las tareas de diseno, implementacion y prue-
bas de cada parte de forma independiente facilitando la correccion

de errores y la separacion en tareas.

» Permite la facil ampliacion de la funcionalidad de la aplicacion

tanto en la parte del servidor como en la de los clientes.

= La aplicacion es mas portable.

Comunicacion entre elementos: JDBC

El API JDBC se presenta como una coleccion de interfaces Java
y métodos de gestion de manejadores de conexion hacia cada mode-
lo especifico de base de datos. Un manejador de conexiones hacia un
modelo de base de datos en particular es un conjunto de clases que
implementan las interfaces Java y que utilizan los métodos de regis-
tro para declarar los tipos de localizadores a base de datos (URL) que
pueden manejar. Para utilizar una base de datos particular, el usuario
ejecuta su programa junto con la libreria de conexion apropiada al mo-
delo de su base de datos, y accede a ella estableciendo una conexion.
Para ello provee la localizacion de la base de datos y los parametros
de conexion especificos y, a partir de alli puede realizar con cualquier
tipo de tareas con la base de datos a las que tenga permiso: consultas,
actualizaciones, creado modificado y borrado de tablas, ejecucion de

procedimientos almacenados en la base de datos, etc.

3.3 Arquitectura de SARIC

En el hardware no existen procesos de disefnio tan estandarizados
como en el software, no obstante es posible aplicar los mismos con-
ceptos. En el principio de este capitulo, se han expuesto los requisitos
minimos que debe cumplir el sistema al completo, en esta seccion se
presentan detalles del disefio que aseguran que se cumplan esas ca-

racteristicas.

Es neceario disenar una arquitectura que permita interconectar

todos los componentes del sistema y que mantenga las condiciones
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Figura 3.5: Estructura completa de SARIC

de fiabilidad y seguridad. La solucion final adoptada se muestra en la

figura . El sistema esta formado por tres componentes principales:

Servidor: Aqui se encuentra almacenada la base de datos, a la que
accederan los dispositivos que se encuentran conectados; opcio-
nalmente también es posible instalar un servidor Web que permita

el acceso comodo a los puntos que disponen de conexion a la red.

Estacion PC: Es posible conectar al sistema cualquier nimero de esta-
ciones clientes que se desee, incluso es posible conectar el sistema

a

Internetinternet para poder acceder a este desde una estacion remota.
Estas estaciones podran ejecutar una aplicacion que gestione todo
el Sistema y realice todas las funciones descritas en los objetivos.
Ademas contaran con un lector de tarjetas y, gracias a esto, se
podra unificar el método de autentificacion, tanto en la aplicacion

de gestion como en los puntos de acceso, que sera la tarjeta mas
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un codigo de identificacion o PIN. (Ver seccion anterior)

Accesos: En cada lugar que se desee controlar es necesario instalar
un punto de acceso. Cumpliendo con los objetivos, se dispone de

dos tipos de dispositivos:

Con conexion a la Red: Estos dispositivos estan conectados fisi-

camente a la red local o bien a

InternetInternet, permitiendo asi la interconexion de distintos
edificios. Ademas contendran un pequeno servidor Web que
mostrara informaciéon de su estado permitiendo interactuar

con ellos desde cualquier punto de la red.

Sin conexion a la Red: Estos dispositivos se encuentran aisla-
dos del resto. Disponen de puertos para el acceso a datos
de bitacora almacenados en su interior. Su actualizacion se

realizard de forma manual in-situ.

Es posible conectar periféricos externos a estos dispositivos como:

relés, detectores de infrarrojos, barreras de parking, etc.

3.4 Seguridad en SARIC

En el mercado existen muchos tipos de tarjetas inteligentes, con
diferentes procesadores, con mas o menos memoria, etc. Las usadas en
este proyecto son muy basicas y no disponen de un sistema de codifi-
cacion de datos integrado. Por lo tanto es necesario implementarlo via
software, lo que nos abre un abanico enorme de posibilidades en cuan-

to a algoritmos de encriptacion.

Existen dos grandes tipos de cifrado: los algoritmos que utilizan
una Unica clave tanto en el proceso de cifrado como en el de descifrado
y los que utilizan una clave para cifrar mensajes y una clave distin-
ta para descifrarlos. Los primeros se denominan cifras simétricas o de
clave simétrica y son la base de los algoritmos de cifrado clasico. Los
segundos se denominan cifras asimétricas, de clave asimétrica o de cla-

ve publica y clave privada y forman el nucleo de las técnicas de cifrado
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modernas.

Los sistemas de cifrado de clave publica o sistemas de cifrado
asimétricos se inventaron con el fin de evitar por completo el proble-
ma del intercambio de claves de los sistemas de cifrado simétricos. Con
las claves publicas no es necesario que el remitente y el destinatario
se pongan de acuerdo en la clave a emplear. Todo lo que se requiere
es que, antes de iniciar la comunicacion secreta, el remitente consiga
una copia de la clave publica del destinatario. Es mas, esa misma clave
publica puede ser usada por cualquiera que desee comunicarse con su
propietario. Por tanto, se necesitaran so6lo n pares de claves por cada n

personas que deseen comunicarse entre si.

La mayor ventaja de la criptografia asimétrica es que se puede
cifrar con una clave y descifrar con la otra, pero este sistema tiene

bastantes desventajas:

s Para una misma longitud de clave y mensaje se necesita mayor

tiempo de proceso.
= Las claves deben ser de mayor tamano que las simétricas.
= El mensaje cifrado ocupa mas espacio que el original.

Dado que SARIC es un circuito cerrado, es decir el intercambio de
claves se lleva a cabo directamente sin ningan tipo de intermediaros, la
principal ventaja de los sistemas de encriptacion asimétricos es inutil.
Ademas dado que no se dispone de demasiada capacidad de procesa-
miento, ni de memoria abundante, las desventajas de éste adquieren

una especial importancia.

Por todo esto, se ha decidido usar un algoritmo de clave privada
o criptografia simétrica. Aun eliminando todos los algoritmos asimétri-
cos, las posibilidades siguen siendo enormes ya que existen numerosos
algoritmos de este tipo. No todos ofrecen los mismos niveles de segu-
ridad ni requieren el mismo tiempo de procesamiento, por ello se rea-

lizo un pequeno estudio de los mas importantes analizando: tiempo de
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desencriptado, longitud de clave y criptoanalisis conocidos. Los algorit-
mos estudiados fueron: DES, AES, Blowfish, IDEA y TEA.

Hoy por hoy, los ordenadores pueden calcular claves con extrema
rapidez, y ésta es la razon por la cual el tamano de la clave es impor-
tante en los criptosistemas modernos. El algoritmo de cifrado DES usa
una clave de 56 bits, lo que significa que hay 2 elevado a 56 claves
posibles. 2 elevado a 56 son 72.057.594.037.927.936 claves. Esto re-
presenta un numero muy alto de claves, pero un PC de uso general
puede comprobar todo el dominio de claves en cuestion de dias. Un
maquina especializada lo puede hacer en horas. Por otra parte, algo-
ritmos de cifrado de diseio mas reciente como 3DES, Blowfish e IDEA
usan claves de 128 bits, lo que significa que existen 2 elevado a 128
claves posibles. Esto supone un incremento enorme de claves, y aun
en el caso de que todas las maquinas del planeta estuvieran cooperan-
do, todavia tardarian mas tiempo que la misma edad del universo en

encontrar la clave.

& TEA: TEA es un algoritmo extremadamente rapido, ademas es

muy facil de implementar. La longitud de clave es de 128 bits, lo
cual hace practicamente imposible su adivinacion por métodos
de fuerza bruta. Ademas los ataques de criptoanalisis conocidos,
requieren de grandes cantidades de texto codificado con la mis-
ma clave para resultar efectivos. Por ello se ha confiado a este

algoritmo la seguridad de SARIC.

A pesar de esto, un algoritmo de encriptacion no puede evitar que
se modifiquen los datos del interior de la tarjeta, ya sea por un ac-
to malintencionado o por una interferencia electromagnética. Por este
motivo en SARIC se usa una segunda proteccion, un compendio CRC
de 16 bits de todo el contenido de la tarjeta. Asi es posible saber si los
datos han sufrido algun tipo de modificacion desde que fueron graba-
dos por el Gestor de SARIC.
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7/ CRcC Los codigos ciclicos también se llaman CRC (Codi-
gos de Redundancia Ciclica) o codigos polinémicos.
Su uso esta muy extendido porque pueden imple-
mentarse en hardware con mucha facilidad y son
muy potentes. Estos codigos se basan en el uso de
un polinomio generador G(X) de grado r, y en el
principio de que n bits de datos binarios se pueden
considerar como los coeficientes de un polinomio

de orden n — 1.

3.5 Distribucion de los datos en la SmartCard

Las tarjetas inteligentes disponen de 256-bytes de memoria, de los
cuales los 32 primeros estan ocupados por datos del fabricante, lo que
nos deja con 224 bytes utiles. Es necesario almacenar: el nombre, las
puertas a las que se tiene acceso y el compendio CRC comentado en
la seccion anterior. Ademas sera necesario almacenar la clave de segu-
ridad, si bien para este proposito, la SmartCard incluye una memoria
especial protegida para evitar su lectura. En la figura 3.6/ se muestra la
distribucion de los datos. Se han reservado 32 bytes para el nombre,
16 para el CRC y los 176 restantes para los codigos de las puertas a las
que el propietario de la tarjeta tiene acceso, lo que nos deja con espa-
cio para 88 puertas o grupos de puertas ya que cada codigo consume
2-bytes.

Si no se usan los 176 bytes, tras el ultimo codigo se grabara un by-
te como 0x00 y los siguientes seran datos aleatorios. Esto evita posibles

ataques contra el algoritmo de encriptacion.
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Figura 3.6: Distribucion de los datos en la SmartCard
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En principio, observando el sistema es facil detectar que hay tres

grandes apartados en los que podemos subdividirlo:

» Software
s Hardware

s Firmware

Cuando se acepto el proyecto, el primer problema con el que hubo
que enfrentarse fue resolver de qué forma iba a ser posible conjugar es-
tos tres apartados y como se podria temporizar algo que jamas habian
hecho antes los integrantes del grupo. La respuesta no es sencilla ya
que el proyecto implica ademas tres formas diferentes de trabajar, una

por cada apartado.

El desarrollo de software permite una interactividad muy superior
al de hardware, donde las pruebas de validacion se realizan tiinicamen-
te en las ultimas fases de fabricacién y funciona de forma iterativa.
El firmware, puede ser desarrollado con simuladores, pero requiere el
conocimiento a bajo nivel del hardware.

Ademas, las herramientas que se utilizan para cada apartado, de nue-
vo, son muy distintas entre si, con la salvedad de poder usar JAVA en
el software de Gestion y en el firmware, aunque de una forma com-
pletamente diferente. Las restricciones de la aplicacion y del Servidor

y cliente de Bases de Datos las impone el tipo de ordenador, la red de
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interconexion, el sistema operativo y el lenguaje de programacion, pe-
ro en el firmware las restricciones cambian al tener que manejar una
memoria limitada y puertos donde la temporizacion de los pulsos es
crucial. El hardware, por su parte, implica una forma de trabajar total-
mente desconocida por los desarrolladores del proyecto.

Por todas estas dificultades que entranan el estudio y aplicacion de
las técnicas de implementacion de SARIC, el equipo decide utilizar una
metodologia de desarrollo flexible y agil, que permita continuas revisio-
nes y dialogo con los tutores en todo momento. La metodologia elegida,
como se puede leer en los capitulos introductorios es la metodologia de
Programacion Extrema o XP, también aplicada al desarrollo de hardwa-

re y firmware.

En este capitulo se detallan las subpartes en que se ha divido el
proyecto y los objetivos a corto y largo plazo que se han alcanzado des-
de sus inicios.

No es objetivo de este capitulo el explicar de nuevo las bases de la me-
todologia XIEI sino indicar como han sido aplicadas especificamente a

este proyecto.

La primera seccion introduce algunos conceptos que luego seran
manejados a lo largo del capitulo. Las 3 secciones restantes corres-
ponden a las versiones o etapas que han ido sucediéndose a lo largo
del proyecto. Sus nombres son solo orientativos ya que dentro de ca-
da version han tenido que mezclarse tareas de software, hardware y
firmware, no obstante no todos estos aspectos tienen el mismo peso
dentro de SARIC.

4.1 Metodologia de trabajo con XP

La programacion extrema o eXtreme Programming (XP) es una
aproximacion a la ingenieria de software, un proceso agil de desarro-

llo de software. Sus caracteristicas principales son: desarrollo iterativo

'"Para leer las bases de la Metodologia XP, ir al apartado correspondiente en el

capitulo 2: “Metodologias, tecnologias y herramientas utilizadas”
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e incremental, pruebas unitarias continuas, programacion por pare-
jas, frecuente interaccion del equipo de programacion con el cliente o
usuario, correccion de todos los errores antes de anadir nueva funcio-
nalidad, refactorizacion del codigo, propiedad del codigo compartida y

Simplicidad en el codigo.

4.1.1 Conceptos Especificos de XP

La metodologia XP, como ya se explico en el capitulo 2, ha sido
elegida para la realizaciéon de este proyecto por ser flexible, ligera y
potente. En este apartado se detalla cada una de las fases y subfases
comunes a todos los proyectos XP.

Todas estas ideas, sin las cuales no es posible planificar y dividir

el proyecto, han sido plasmadas de forma visual en el esquema de la

figura [4.1]

= Division del trabajo y terminologia:

Un desarrollo mediante programacion extrema esta compuesto
por una serie de iteraciones cortas. Cada iteracion concluye eje-
cutando un conjunto de pruebas de aceptacion que permitan al
cliente comprobar si esta satisfecho con el resultado. En XP no
existe una fase de requisitos propiamente dicha, en su lugar, al
comienzo de cada iteracion, se lleva a cabo el juego de la planifi-
cacion (Ver figura [4.2). En él, el cliente y el equipo de desarrollo
negocian el alcance del proyecto para una iteracién, identifican
un conjunto de historias de usuario y seleccionan las mas im-
portantes para el cliente para ser implementadas en la siguiente
iteracion. Las pruebas de aceptacion se elaboran a lo largo de la
iteracion, en paralelo con el desarrollo del sistema, y adaptandose

a los cambios que el sistema sufra.
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PROYECTO \ VERSION
HISTORIA1 P
HISTORIA 2 HISTORIAT
HISTORIA4 T
VERSION 1 | <E§
hstomas | | sronno.
HISTORIA 6
HISTORIAQ |
HISTORIA 10 kH'STOR'AAS
VERSION 2 HISTORIA 11 r ﬂ
HISTORIA 12 " ITERACION 3
HISTORIA ... HISTORIA 8
— . =]
VERSION _HISTORIAN-1, Duracion: de 1 a 3 meses
HISTORIAN
ITERACION
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D { TAREA } [ TAREA [ TAREA ] D HISTORIA'S
Duracigon max: 1 iteracion Duracion: de 1 a 3 semanas
TAREA
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y pruebas y pruebas | Duracion: 1 o 2 dias
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Figura 4.1: Diagrama que muestra las divisiones en fiempo y trabajo en
XP
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N: Negocio
D: Desarrollo (N: Escribir Historias}

A

(D: Estimar Historias)ﬂi

( N: Dividir Historia )
ﬁ

No se puede estimar

v A
(N: Ordenar por valor) (D: Ordenar por riesgo)

( N: Escoger alcance

v
(N: Escoger Historias)

A
<D: Implementar Historias)

Hay Historias pendientes

Figura 4.2: El juego de la planificacion
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Historia:

/ Historia (XP) Descripciéon de un objetivo o necesidad del pro-
ducto que se va a desarrollar, realizada por el
cliente y supervisada por los desarrolladores de
forma que se elimine toda ambigtiedad y pueda

ser estimada y probada.

Cada historia descrita por el cliente y su estimacion realiza-
da por los desarrolladores se escriben en una tarjeta. Una
historia debe de ser lo suficientemente pequena como para
poder desarrollarse en una iteracion, de una a tres semanas.
En programacion extrema, las historias se utilizan para su-
plir la especificacion de requerimientos, falta de casos de uso
y otras herramientas de la ingenieria del software clasica. En
XP no existe una fase de requisitos propiamente dicha, en su
lugar, al comienzo de cada iteracion, se lleva a cabo el juego
de la planificacion. En €l, el cliente y el equipo de desarrollo
negocian el alcance del proyecto para una iteracion, identi-
fican un conjunto de historias de usuario y seleccionan las
mas importantes para el cliente para ser implementadas en

la siguiente iteracion. Ver figura 4.3}

El cliente debe de ser capaz de especificar las pruebas de
aceptacion que verifiquen que la historia es correcta y com-
pleta. Ademas, debe de poder priorizar todas las historias,
y dividirlas para que no haya grandes diferencias entre las
prioridades. La pruebas de aceptacion no estan basadas en
las historias de uso sino en la funcionalidad que conoce el
cliente asociada a dicha historia de uso. Por tanto cualquier
propuesta de generacion de pruebas basada solo en historias
de uso sera incompleta y, por eso, necesitamos que sea el

usuario quien las escriba.
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Figura 4.3: Diagrama simple de un proyecto XP: Proyecto-Version
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Punto de fijacion:

7/ Punto de fija- Prueba rapida que lleva a profundizar sobre un
cion aspecto en cuestion y que permite estimar el
trabajo y tiempo que seran invertido en el de-

sarrollo de una historia.

Los puntos de fijacion se preparan en el periodo de explora-
cion, y no formaran parte de las historias. Su duraciéon de-
pende de la importancia de la prueba y varia entre 1 dia y

varias semanas.

Prueba de Aceptacion:

f Prueba de Criterio de finalizacion de una historia definido

Aceptacion por el cliente

Como se ha dicho un desarrollo mediante programacion ex-
trema esta compuesto por una serie de iteraciones cortas; ca-
da iteracion concluye ejecutando un conjunto de pruebas de
aceptacion que permitan al cliente comprobar si esta satisfe-
cho con el resultado. Las pruebas de aceptacion se elaboran
a lo largo de la iteracion, en paralelo con el desarrollo del sis-

tema, y adaptandose a los cambios que el sistema sufra.

Tarea:

7 Tarea Cada una las partes que componen una histo-
ria. Su duracion no ha de ser superior a uno o

dos dias.

A la hora de obtener las tareas que componen una historia,
el cliente también participa pero en menor medida, ya que
la experiencia del quipo de desarrollo garantizara una distri-
bucion temporal mas homogénea. Las tareas no son asigna-
das, los programadores se comprometen con aquellas en las
que quieren trabajar. Ninguna tarea se puede dejar sin elegir.
Ademas se intentara dar prioridad a las tareas con las que se

obtienen resultados directos.
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No se permite que los programadores se responsabilicen de

mas tareas de las que se completaron en la iteracion anterior.

Todo el software de produccion se escribe por parejas (aun-
que cada programador sea el responsable de las tareas indi-
vidualmente). Una pareja de desarrolladores debe compartir
ordenador, teclado y raton. El principal objetivo es realizar de
forma continua y sin parar el desarrollo una revision de di-

seno y de codigo...

Caso de prueba:

7 Casos de prue- Criterios de verificacion de las tareas y subta-
ba reas, que son susceptibles de ser programados

y que se alternan con la creaciéon del codigo del

programa de forma continua cada pocos minu-

tos

Las pruebas son tan importantes como la produccion de codi-
go. Se reunen en las pruebas de unidad y son ejecutadas cada
vez que cambia el codigo. Se deben pasar todas las pruebas
tanto antes como después de que el codigo sea integrado en
el sistema principal.

Uno de los lemas de XP dice: “Escribe primero la prueba, des-
pués el codigo”. Eso demuestra el papel tan importante que
tienen los casos de prueba en la programacion extrema.

En la practica, los programadores ejecutan frecuentemente
las pruebas para asegurarse de que no han estropeado nada

de forma inadvertida.
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= Division del tiempo y terminologia:

Version:

7 Versiéon Fases en que se divide el desarrollo de un pro-
yecto. Cada una de ellas proporciona un valor
de negocio al cliente. Su duracion puede ser de

uno a tres meses.

Cuando se planifica una version hay que seguir una regla
sencilla: El equipo no puede comprometerse a hacer mas tra-
bajo del que habia hecho en la version anterior. Este trabajo
se mide en términos de estimaciones que se escriben en las
tarjetas. La idea para obtener las versiones es: “En cuanto
el software aporte algan valor anadido, se debe obtener una

nueva version”.

Exploracion:

7 Exploracion Fase inicial de todo proyecto XP en la que los de-
sarrolladores han de identificar, priorizar y esti-

mar los requisitos.

En esta fase, los clientes plantean a grandes rasgos las histo-
rias de usuario que son de interés para la primera entrega del
producto. Al mismo tiempo el equipo de desarrollo se familia-
riza con las herramientas, tecnologias y practicas que se uti-
lizaran en el proyecto. Se prueba la tecnologia y se exploran
las posibilidades de la arquitectura del sistema construyen-
do un prototipo. La fase de exploracion puede llevar de pocas
semanas a pocos meses, dependiendo del tamano y familiari-

dad que tengan los programadores con la tecnologia.

Cuando se identifican requisitos suficientes como para pro-
porcionar el sistema mas pequeno posible que aporte valor

al cliente, se planificara la primera version. Durante el desa-
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rrollo del proyecto pueden realizarse mas exploraciones que

daran lugar a diferentes versiones.

Velocidad de la version:

7 Velocidad de la Suma de las estimaciones en tiempo de las his-

version torias que seran cubiertas en cada version.

Las estimaciones de esfuerzo asociado a la implementacion
de las historias la establecen los programadores utilizando
como medida el numero de semanas ideales de programacion.
Las historias generalmente valen de 1 a 3 semanas. Por otra
parte, el equipo de desarrollo mantiene un registro de la “ve-
locidad” de desarrollo, establecida en semanas por iteracion,
basandose principalmente en la suma de semanas correspon-
dientes a las historias de usuario que fueron terminadas en

la altima .

La planificacion se puede realizar basandose en el tiempo o el
alcance. La velocidad del proyecto es utilizada para estable-
cer cuantas historias se pueden implementar antes de una
fecha determinada o cuanto tiempo llevara implementar un
conjunto de historias. Al planificar por tiempo, se multiplica
el namero de iteraciones por la velocidad del proyecto, de-
terminandose cuantas semanas ideales de programacion se
pueden completar. Al planificar segan alcance del sistema, se
divide la suma de semanas de las historias de usuario selec-
cionadas entre la velocidad del proyecto, obteniendo el niime-

ro de iteraciones necesarias para su implementacion.

Iteracion:

7 Iteracién Cada una de las subfases en que se divide cada

versién. Su duracion varia entre 1 y 3 semanas.

Ver esquema Version-Iteracion de la figura
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HISTORIA 1

HISTORIA 3
HISTORIA 4
HISTORIA 5
HISTORIA 6
HISTORIA 7
HISTORIA 8

Iteracion 1

Iteracion 2

Iteracion m

Duracion: de 1 a 3 meses

Figura 4.4: Diagrama simple de un proyecto XP: Version-lteracion

El plan de entrega esta compuesto por iteraciones de no mas
de tres semanas. En la primera iteracion se puede intentar
establecer una arquitectura del sistema que pueda ser utili-
zada durante el resto del proyecto. Esto se logra escogiendo
las historias que fuercen la creacion de esta arquitectura, sin
embargo, esto no siempre es posible ya que es el cliente quien
decide qué historias se implementaran en cada iteracion (para
maximizar el valor de negocio). Al final de la ultima iteracion

el sistema estara listo para entrar en produccion.

Los elementos que deben tomarse en cuenta durante la ela-
boracion del plan de la iteracion son: historias de usuario no
abordadas, velocidad del proyecto, pruebas de aceptacion no
superadas en la iteracion anterior y tareas no terminadas en
la iteracion anterior. Todo el trabajo de la iteracion es expre-
sado en tareas de programacion, cada una de ellas es asigna-
da a un programador como responsable, pero llevadas a cabo

por parejas de programadores.
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/ Semana Ideal de Pro- Cantidad de codigo que puede ser realizado por una
gramacion persona durante una semana suponiendo que se
aprovecha el tiempo de trabajo de forma totalmente

eficiente

4.1.2 Criterios de temporizacion

Antes de comenzar a producir el software y el hardware, hay que

fijar ciertas variables que influyen sobre la velocidad del proyecto.

= Semana ideal de programacion:
Cada historia lleva asociada una estimacién medida en “semana

ideal de programacion”.

La semana ideal de programacion para cada uno de los integran-
tes del proyecto ha sido estimada en 10 horas (2 horas por dia),
ya que es necesario compaginar el proyecto con otras asignaturas
a diferentes horarios. Esta semana ideal de trabajo no se aplica
a dias festivos ni periodos vacacionales. Mas aun, hay que tener
en cuenta que los dias inmediatamente anteriores a los examenes

son tomados a efectos practicos como libres.

La semana ideal de programacion se utiliza como medida de

estimacion de las historias.

= Velocidad de la version:

La velocidad de version para el proyecto ha sido estimada en 3
meses.

Por la naturaleza del proyecto puramente didactica y dado que se
precisa de revisiones continuas por los tutores del proyecto, es
preferible que la velocidad de version sea minima. Por otro lado,
con unas pocas horas al dia es dificil tener una version con su-
ficiente valor de negocio. Como término medio se ha elegido una

velocidad de 3 meses.

Dado que cada mes comprende 4 semanas de programacion, ca-
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da version comprende 12 semanas ideales de programacion y el

trabajo sera realizado por dos programadores:

Viersionpersona = o Meses x 4 semanas = 12 semanas

Vversions personas = Vversionpersona * 2 PETsonas = 24 semanas

Para cada version solamente pueden ser seleccionadas historias
cuyas estimaciones, en suma, no superen las 24 semanas ideales

de programacion.

= Velocidad de la iteracion:
La velocidad de la iteracion para el proyecto ha sido estimada en

3 semanas. Cada version estara dividida en 4 iteraciones

Siguiendo la logica usada para el calculo de la velocidad de ver-
sion, se estima que cada iteracion solo puede contener historias
cuyas estimaciones no superen las 6 semanas ideales de progra-
macion.

Dado que cada mes comprende 4 semanas de programacion, ca-
da version comprende 12 semanas ideales de programacion y el

trabajo sera realizado por dos programadores:

Viteracionpersona = 3 SEMANAS

Viteraciongpersonas = V;teracionpemona * 2 personas = 6 semanas

Las velocidades de version e iteracion quedan como se ve en la

figura

= Calendario:
Como el proyecto se paraleliza con diversas asignaturas de la ca-
rrera, es necesario dejar unos meses libres para la preparacion de
los examenes. Si a esto unimos el periodo normal de vacaciones,
obtendremos un calendario con los dias laborables y no labora-
bles del ano. Se consideraran como periodos no laborables en lo

que concierne al proyecto los siguientes:
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3 meses

A

\ 4

Version ‘

lteracion ‘ ‘ ‘

+—>
3 semanas

Figura 4.5: Velocidad de Version e lteracion para el proyecto

e meses de Febrero, Junio y Septiembre: A causa de los exame-
nes que se realizan estos meses hemos preferido no dedicarle

tiempo al proyecto.
e vacaciones de Navidad del dia 25 de Diciembre al 8 de Enero.

e segunda quincena de Julio de 2005: Por vacaciones de ve-

ramno.

e mes de Abril de 2005: Las vacaciones de Semana Santa uni-
das al viaje de fin de carrera suponen dejar este mes como

periodo no laborable.

e resto de dias sennalados en el calendario como festivos.

4.2 Version 1: Diseno e Implementacion del Software

2004 2005 2006

Crof 2] ][ 2][ s ][4 ][5 | el 7] 8]l o roj[n]rz][ 1][2][s][«] s]e][7] 8]
Software l:l
Hardware D D

Firmware

VERSION 1
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4.2.1 Exploracion de la Version 1

Duracion: 6 semanas.

Tras una primera exploracion se definen las siguientes historias,

consideradas como suficientes para la primera version:

@: A partir de este momento se utilizara el término 'unidad de

estimacion’ cada vez que se haga referencia a la estimaciéon de
una historia, para evitar la confusion entre semana ideal de tra-
bajo por persona y semana real de trabajo (en este caso, al tra-

tarse de dos programadores, corresponde a dos semanas ideales

de trabajo)

Historia Estimacion
Login del usuario sin tarjeta 5
Visualizacion de los datos de usuario 1
Modificacion de los datos de usuario 2

(Restriccion) Solo el administrador puede cambiar da-

tos de otros usuarios
Insercion y borrado de nuevos usuarios 3
Modificacion de los datos de otros usuarios 2

(Restriccion) No implementar busquedas de usuarios

Borrar tarjeta 1
Grabacion y lectura de datos personales en la tarjeta X
Logeo por tarjeta X
Fabricaciéon del dispositivo con conexion b’
Fabricacion del dispositivo sin conexion X
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Posibilidad de hacer fotos con una camara web 3
Gestionar las puertas y grupos de puertas 3
Gestionar permisos 2
Gestionar fechas de caducidad 2

(Restriccion) Interfaz ergonomica

Algunas de las historias obtenidas son muy ambiguas y extensas,
por ejemplo la de fabricacion del dispositivo con y sin conexion. Hay
que redefinirlas y dividirlas deforma que encajen dentro de una ver-

sion.

Ademas, el equipo decide preparar puntos de fijacion para poder

estimar con mayor eficacia la dificultad de las historias:
= Login del usuario sin tarjeta.

e Punto de fijacion: Instalacion y configuracion del Servidor
GNU/Linux.

Duracion: 1 semana.

e Punto de fijacion: Instalacion y configuracion de Entorno de
Programacion Java Netbeans.

Duracion: 1 semana
= Grabacion y lectura de datos personales en la tarjeta

e Punto de fijacion: Estudio de las tarjetas inteligentes y de me-
moria.

Duracion: 1 semanas.

e Punto de fijacion: Estudio de la biblioteca de Java OpenCard.

Duracion: 2 semanas.

Cada historia debe de quedar completamente delimitada, y ser ve-
rificable. A continuacion se detallan los cambios que se realizaron sobre

las historias:
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= La historia 'Login del usuario sin tarjeta’ se intercambia por las
historias:
e Creacion de una Base de Datos sencilla de usuarios.
e Creacion de un programa de identificacion que haga de clien-

te de base de datos.

» La historia ‘Gestionar puertas y grupos de puertas’ se intercambia

por las historias:
e Disenno de una Base de Datos que permita la gestion de puer-
tas y grupos
e Creacion de un modulo que permita crear y borrar puertas y

grupos

» La historia ‘Grabacion y lectura de datos personales en la tarjeta’
se intercambia por las historias:
e Diseno y estructuracion de los datos en memoria de tarjeta
e Asignacion de un codigo pin
e Grabacion y lectura de los datos de tarjeta
e Verificacion de los datos de tarjeta
= La historia 'Visualizacion de los datos de usuario’ anade la histo-
ria:

e Diseno de interfaz

Las historias sobre fabricacion del dispositivo con conexion y sin
conexion son tan amplias y ambiguas que su estudio se transfiere a la

exploracién correspondiente por ser excesivo para esta.

4.2.2 Planificacion de la Version 1

Las historias disponibles actualmente son ordenadas por impor-
tancia siguiendo los criterios de la programacion extrema, elegiremos
una configuraciéon de estas que nos permita al final de la primera ver-

sion disponer de la mayor funcionalidad posible:

Sisterna de Acceso Restringido a Instalaciones Civiles m 74



4. Temporizaciéon y Desarrollo

/ Historia 1 \

Creacion de una Base
de Datos sencilla de

usuarios

estimacion: 1

/ Historia 2 \

Interfaz ergonémica

restriccion

/ Historia 3 \

Diseno de interfaz

estimacion: 2

/ Historia 4 \

Creacioén de un programa
de login que conecte

a la Base de Datos

estimacion: 2

/ Historia 5 \

Visualizacion de los

datos de usuario

estimacion: 2

/ Historia 6 \

Modificacion de los

datos de usuario

estimacion: 2

/ Historia 7 \

Solo el administrador
puede cambiar datos

de otros usuarios

restriccion

/ Historia 8 \

Insercién y borrado de

nuevos usuarios

estimacion: 2
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/ Historia 9 \

Modificacion de los
datos de otros

usuarios

estimacion: 2

/ Historia 10 \

No implementar

buisquedas de usuarios

restriccion

/ Historia 11 \

Borrar tarjeta

estimacion: 1

/ Historia 12 \

Diserio y estructuracion
de los datos en

memoria de tarjeta

estimacion: 3

/ Historia 13 \

Asignaciéon de un
codigo pin a la

tarjeta

estimacion: 1

/ Historia 14 \

Acceso a la aplicacion

por tarjeta

estimacion: 1

/ Historia 15 \

Grabacién y lectura
de los datos de

la tarjeta

estimacion: 3

/ Historia 16 \

Verificacion de los

datos de tarjeta

estimacion: 1
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/ Historia 17 \

Diseno de una Base de
Datos que permita la

gestion de puertas y grupos

estimacion: 1

/ Historia 18 \

Creaciéon de un médulo
que permita crear y

borrar puertas y grupos

estimacion: 1

/ Historia 19 \

Gestionar permisos

estimacion: 3

/ Historia 20 \

Gestionar fechas de

caducidad

estimacion: 2

/ Historia 21 \

Permitir hacer fotos

con una camara web

estimacion: 3

/ Historia 22 \

Fabricacién del
dispositivo con

conexion

estimacion: ?

/ Historia 23 \

Fabricaciéon del
dispositivo sin

conexién

estimacion: ?

Al seleccionarlas hay que tener en cuanta que no pueden superar

un maximo de 24 unidades de estimacion. Cada iteracion contiene his-

torias cuyas estimaciones no superen las 6 unidades.
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N° Historia Est. Iteracion.

1 Creacion de una Base de Datos senci- 1 1.1
lla de usuarios

3 Diseno de interfaz 2 1.1

4 Creacion de un programa de login que 2 1.1
conecte a la Base de Datos

5 Visualizacion de los datos de usuario 2 1.2

6 Modificacion de los datos de usuario 2 1.2

8 Insercion y borrado de nuevos usua- 2 1.2
rios

9 Modificacion de los datos de otros 2 1.3
usuarios

11 Borrar tarjeta 1 1.3

12 Disefio y estructuracion de los datos 3 1.3
en memoria de tarjeta

13 Asignacion de un codigo pin a la tarje- 1 1.4
ta

14 Acceso a la aplicacion por tarjeta 1 1.4

15 Grabacion y lectura de los datos de la 3 1.4
tarjeta

16 Verificacion de los datos de tarjeta 1 1.4

17 Disefio de una Base de Datos que per- 1 1.4
mita la gestion de puertas y grupos

24
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El Diagrama de Gantt del tiempo empleado para las historias de la

primera version es el correspondiente a la figura [4.6]

Nombre Trabajo ‘2005' H1
nov 2004 dic 2004 |ene 2005 [feb 2005] mar 2005 [abr 2005 |
Exploracionl 3d
Inst / Conf de Servidor GNU/Linux 10d
Inst / Conf de Entomo de Programacidn 10d
Estudio de las Tarjetas Inteligentes 5d
Estudio de la biblioteca OpenCard 10d
Exploracion2 3d
BD de usuarios 2d
Disefio de interfaz 10d
Programa de login que conecte con la BD 10d
Visualizacidn de los datos de usuario 1od
Modificacién de los datos de usuario 1o0d
Insercién y borrado de nuevos usuarios 5d
Modificacién de datos de otros usuarios 1o0d
Bomar tarjeta 10d
Estructuracién de los datos en SmartCard 8d
Asignacién de un cédigo pin a la tarjeta 2d
Acceso a la aplicacién portarjeta 3d
Grabacién / Lectura de los datos en tarjeta | 8d
Verificacidn de los datos de tarjeta 3d
BD que permita gestionar puertas y grupos | 3d

Figura 4.6: Diagrama de Gantt de la Version 1

4.3 Version 2: Diseno e Implementacion del Hardware

2004 2005 2006

Crof 2]l 2][ s ][4 ][ s el 7] 8] o roj[n]rz][ 1][2][s][«] s]e][ 7] &]
Software l:l l:l
Hardware D D D D |:|

Firmware

VERSION 1 VERSION 2

4.3.1 Exploracion de la Version 2

Duracion: 5 semanas.

Tras la primera version, se redefinen las historias sobrantes y se
buscan nuevas para la segunda version.
Para la versiéon 2, dado que la 1 ha servido para darle funcionalida-
des basicas al software, se cree oportuno que sirva para conseguir un

hardware de minima funcionalidad mientras se mejoran aspectos del
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software.

Las historias 18, 19, 20, 21, 22 y 23 se mantienen:

Historia Estimacion

Creacion de un modulo que permita crear y borrar 3

puertas y grupos (historia 18)

Gestionar Permisos (historia 19) 3
Gestionar fechas de caducidad (historia 20) 2
Permitir hacer fotos con una camara web (historia 21) 3
Fabricacion del dispositivo con conexion (historia 22) ?
Fabricaciéon del dispositivo sin conexién (historia 23) ?
Busqueda de usuarios 2
Lectura de datos de usuario por tarjeta 2
Insercion de calendarios 1
Mejorar la apariencia de la aplicacion 2

Los puntos de fijacion en esta exploracion son los siguientes:

= Grabacion y lectura de datos personales en la tarjeta

e Punto de fijacion: Estudio de Java Multimedia Framework.

Duracion: 2 semanas.
» Fabricacion de dispositivos.

e Punto de fijacion: Investigacion sobre disefio de placas de cir-
cuito impreso (PCBs) .

Duracion: 2 semanas.
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Figura 4.7: Fotografia obtenida en el curso de Diseno y montaje de plo-
cas de circuito impreso en Julio de 2005

Llegados a este punto hay que senalar que la investigacion auto-
didacta sobre diseno de placas de circuito impreso no resulta ser tan
satisfactoria como cabe esperar y, dada la cercania de los examenes de
Junio, el equipo del proyecto decide continuar con la exploracion tras la
realizacion de un curso de una semana de duracion sobre dicho tema.
El curso recibido es el de ‘Disefio y montaje de placas de circuito
impreso’, impartido por el Departamento de Electronica y Tecnologia
de Computadores de la Universidad de Granada del dia 6 al 10 de Julio
de 2005. Ver figura

Durante el curso los integrantes del grupo aprenden los conceptos
practicos y teoricos del disenno de PCBs, como el disenno de esquemati-
cos, el uso de diferentes herramientas software que facilitan el diseno
de placas complejas y los procesos quimicos y mecanicos que intervie-

nen en la fabricacion de las Placas de Circuito Impreso.
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No obstante, aunque los conocimientos adquiridos fueron tutiles
para la realizacion del primer prototipo, dada la duracion limitada del
curso, solo fue posible aprender la realizacion de placas sencillas a
nivel “basico”, y fue necesario un aprendizaje posterior, estudio de he-
rramientas mas complejas y analisis de los métodos de fabricacion pro-

fesionales para obtener el resultado final.

Gracias a los conocimientos adquiridos se pueden hacer nuevas
estimaciones sobre el trabajo que implica la fabricacion de los disposi-

tivos.

Se anade un nuevo punto de fijacion:

» Fabricacion de dispositivos.

e Punto de fijacion: Estudio de disenos previos con el PIC16F876.

Duracion: 1 semana.

Ademas, se definen las siguientes historias nuevas:

= La historia 'Fabricacion del dispositivo sin conexion’ se intercam-
bia por las historias:
e Diseno del esquematico de la puerta aislada
e Diseno de la PCB de la puerta aislada
e Fabricacion del primer prototipo de la puerta aislada

e Pruebas de aceptacion de la PCB de la puerta aislada

= La historia 'Fabricacion del dispositivo con conexion’ se intercam-
bia por las historias:
¢ Diseno del esquematico de la puerta inteligente
e Diseno de la PCB de la puerta inteligente
e Fabricacion del primer prototipo de la puerta inteligente

e Pruebas de aceptacion de la PCB de la puerta inteligente
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4.3.2 Planificacion de la Version 2

Las historias de que se dispone actualmente son ordenadas por

importancia:

/ Historia 18 \

Creacion de un médulo
que permita crear y

borrar puertas y grupos

estimacion: 1

/ Historia 19 \

Gestionar permisos

estimacion: 3

/ Historia 20 \

Gestionar fechas de

caducidad

estimacion: 2

/ Historia 24 \

Diserio del esquemdtico

de la puerta aislada

estimacion: 1

/ Historia 25 \

Diseno de la PCB de

la puerta aislada

estimacion: 2

/ Historia 26 \

Fabricacién del primer
prototipo de la puerta
aislada

estimacion: 1

/ Historia 27 \

Pruebas de aceptacion
de la PCB de la puerta

aislada

estimacion: 1

/ Historia 28 \

Disernio del esquematico
de la puerta

inteligente

estimacion: 1
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/ Historia 29 \

Disero de la PCB de

la puerta inteligente

estimacion: 2

/ Historia 30 \

Fabricacién del primer
prototipo de la puerta

inteligente

estimacion: 1

/ Historia 31 \

Pruebas de aceptacion
de la PCB de la puerta

inteligente

estimacion: 1

/ Historia 21 \

Permitir hacer fotos

con una camara web

estimacion: 3

/ Historia 32 \

Busqueda de usuarios

estimacion: 2

/ Historia 33 \

Lectura de datos de

usuario por tarjeta

estimacion: 2

/ Historia 34 \

Insercion de

calendarios

estimacion: 1

/ Historia 35 \

Mejorar la apariencia

de la aplicaciéon

estimacion: 2

Para la segunda version se seleccionan por orden aquellas que en

suma requieran un maximo de 24 unidades de estimacion.
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N° Historia Est. Iteracion.

18 Creacion de un médulo que permita 1 2.1
crear y borrar puertas y grupos

19 Gestionar permisos 3 2.1

20 Gestionar fechas de caducidad 2 2.1

21 Permitir hacer fotos con una camara 3 2.2
web

33 Lectura de datos de usuario por tarje- 2 2.2
ta

34 Insercion de calendarios 1 2.2

24 Disefio del esquematico de la puerta 1 2.3
aislada

28 Diseno del esquematico de la puerta 1 2.3
inteligente

25 Diseno de la PCB de la puerta aislada 2 2.3

29 Disenio de la PCB de la puerta inteli- 2 2.3
gente

26 Fabricacion del primer prototipo de la 1 2.4
puerta aislada

30 Fabricacion del primer prototipo de la 1 2.4
puerta inteligente

27 Pruebas de aceptacion de la PCB de la 1 2.4
puerta aislada

31 Pruebas de aceptacion de la PCB de la 1 2.4

puerta inteligente
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[2005. H2

mav 2005[iun 2005 [iul 2005 [ ago 2005 | sep 2005 ] oct 2005 [nov 2005]di...

Nombre Trabajo
Estudio de Java Multimedia Framework |10d
Investigacién sobre Disefio de PCBs 10d
Curso de Disefio y Fabricacion de PCBs |5d
Estudio de disefios previos (PIC16F876) |5d
Creary bormar puertas y grupos 2d 4h
Gestionar pemisos 12d 4h
Gestionar fechas de caducidad 10d
Fotos con una cdmara web 7d 4h
Lectura de datos de usuario portarjeta 10d
Insercién de calendarios 10d
Esquematico de la puerta aislada 5d
Esquematico de la puerta inteligente 5d
Disefio de PCB de la puerta aislada 1od
Disefio de PCB de la puerta inteligente |10d
Prototipo de la puerta aislada 5d
Prototipo de la puerta inteligente 5d
Pruebas de la PCB - puerta aislada 5d
Pruebas de la PCB - puerta inteligente 5d
Busqueda de usuarios 10d

Figura 4.8: Diagrama de Gantt de la Version 2

32 Busqueda de usuarios 2 2.3

24

El Diagrama de Gantt del tiempo empleado para las historias de la

segunda version es el correspondiente a la figura [4.8]

En este grafico se puede observar que la fabricacion y diseno de las

placas se realiza simultaneamente para las dos puertas. Las pruebas

de aceptacion de las placas se dejan para la ultima iteracion con el fin

de que sirva ademas como punto de partida de la siguiente version:

conocer si ha ocurrido algiin error durante la fabricacion de las placas

permite que nuevas historias para nuevos disenos puedan ser incluidas

en la siguiente version.
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4.4 Version 3: Diseno e Implementacion del Firmware

%@EEEEZ%EE@EEEZ%E
Sotvere [] [ O il u
v | W W mn EmEE I
11
VERSION 1 VERSION 2 VERSION 3

4.4.1 Exploracion de la Version 3

Duracion: 5 semanas.

La primera version del proyecto permitio obtener un software bas-
tante funcional, la segunda permitié disefnar los primeros prototipos
hardware, realizar numerosas pruebas sobre estos para detectar erro-
res y dotar de mayor funcionalidad al software. Para ésta resta obtener
prototipos finales de los dispositivos, y escribir el codigo fuente del fir-

mware de cada uno de ellos.

Utilizando los test de placas de la version anterior como puntos
de fijacion de la actual, tras descubrir diversos fallos de diseno y fa-
bricacion se hace necesario solventarlos. Para ello se decide recurrir a
un nuevo software de disefio de PCB y un nuevo método de fabricaciéon

menos artesanal.
Para la version 3, como se presenta logico, se introducen historias

para la revision del hardware y para el disefio del firmware, de forma

que el sistema comience a funcionar de manera integra.

Historia Estimacion

Rediseno de la PCB de la puerta aislada 2
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Fabricacion del segundo prototipo de la puerta aislada 1
Pruebas de aceptacion de la PCB de la puerta aislada 1
Rediseno de la PCB de la puerta inteligente 2
Fabricacion del segundo prototipo de la puerta inteli- 1
gente

Pruebas de aceptacion de la PCB de la puerta inteli- 1
gente

Creacion de biblioteca para lector de tarjetas en la 2

puerta inteligente

Creacion de biblioteca para lector de tarjetas en la 2

puerta aislada

Creacion de biblioteca para display alfanumeérico en la 2

puerta inteligente

Creacion de biblioteca para display alfanumérico en la 2

puerta aislada

Creacion de biblioteca para teclado de 16x16 en la 2

puerta inteligente

Creacion de biblioteca para teclado de 16x16 en la 2

puerta aislada
Mejorar la apariencia de la aplicacion 2

Implementacion del algoritmo de encriptacion para el 1

Panel de Gestion

Implementacion del algoritmo de encriptacion para la 1

puerta aislada

Implementacion del algoritmo de encriptacion para la 1

puerta inteligente
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Los puntos de fijacion en esta exploracion son los siguientes:
= Disenio de PCB

e Punto de fijacion: Estudio de software PADS.

Duracion: 2 semanas.
= Encriptacion de datos.

e Punto de fijacion: Investigacién sobre el algoritmo mas ade-
cuado.

Duracion: 1 semana.

e Punto de fijacion: Estudio del funcionamiento del algoritmo
TEA.

Duracion: 1 semana.

4.4.2 Planificacion de la Version 3

Las historias de que se dispone actualmente son ordenadas por

importancia:

/ Historia 36 \ / Historia 37 \

Rediserio de la PCB de Fabricacién del segundo
la puerta aislada prototipo de la puerta
aislada
estimacion: 2 estimacion: 1

/ Historia 38 \ / Historia 39 \

Rediserno de la PCB de Fabricacién del segundo
la puerta inteligente prototipo de la puerta
inteligente
estimacion: 2 estimacion: 1
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/ Historia 40 \

Pruebas de aceptacion
de la PCB de la puerta

aislada

estimacion: 1

/ Historia 41 \

Pruebas de aceptacion
de la PCB de la puerta

inteligente

estimacion: 1

/ Historia 42 \

Creacion de biblioteca para
lector de tarjetas en

la puerta aislada

estimacion: 1

/ Historia 43 \

Creacion de biblioteca para
lector de tarjetas en

la puerta inteligente

estimacion: 1

/ Historia 44 \

Creacioén de biblioteca para
display alfanumeérico

en la puerta aislada

estimacion: 1

/ Historia 45 \

Creacion de biblioteca para
display alfanumeérico

en la puerta inteligente

estimacion: 1

/ Historia 46 \

Creacion de biblioteca para
teclado de 16x16 en

la puerta aislada

estimacion: 1

/ Historia 47 \

Creacion de biblioteca para
teclado de 16x16 en

la puerta inteligente

estimacion: 1
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/ Historia 48 \

Implementacién del algoritmo
de encriptaciéon para

el Panel de Gestion

estimacion: 1

/ Historia 49 \

Implementacién del algoritmo
de encriptacién para

la puerta aislada

estimacion: 1

/ Historia 50 \

Implementacion del algoritmo
de encriptacién para

la puerta inteligente

estimacion: 1

/ Historia 35 \

Mejorar la apariencia de

la aplicacion

estimacion: 2

N° Historia

Est. Iteracion.

36 Rediseno de la PCB de la puerta aisla- 2 3.1
da

38 Rediseno de la PCB de la puerta inte- 2 3.1
ligente

37 Fabricacion del segundo prototipo de 1 3.1

la puerta aislada

39 Fabricacion del segundo prototipo de 1 3.1

la puerta inteligente

40 Pruebas de aceptacion de la PCB de la 1 3.2

puerta aislada

41 Pruebas de aceptacion de la PCB de la 1 3.2

puerta inteligente
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42 Creacion de biblioteca para Lector de 1 3.2

Tarjetas en la puerta aislada

43 Creacion de biblioteca para Lector de 1 3.2

Tarjetas en la puerta inteligente

44 Creacion de biblioteca para Display Al- 1 3.2

fanumeérico en la puerta aislada

45 Creacion de biblioteca para Display Al- 1 3.3

fanumérico en la puerta inteligente

46 Creacion de biblioteca para Teclado de 1 3.3

16x16 en la puerta aislada

47 Creacion de biblioteca para Teclado de 1 3.3

16x16 en la puerta inteligente

48 Implementacion del algoritmo de en- 1 3.3

criptacion para el Panel de Gestion

49 Implementacion del algoritmo de en- 1 3.3

criptacion para la puerta aislada

50 Implementacion del algoritmo de en- 1 3.3

criptacion para la puerta inteligente

35 Mejorar la apariencia de la aplicacion 2 3.4

19

El Diagrama de Gantt del tiempo empleado para las historias de la

tercera version es el correspondiente a la figura[4.9]

4.5 Pruebas

Uno de los pilares de la Programacion Extrema (XP) es el proceso

de pruebas. XP anima a probar constantemente tanto como sea posible.
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Nombre Trabajo ‘ 2006. H1
[ene 2006 [feb 2006] mar 2006 [abr 2006 [ mav 200€[iun 2006
Estudio de software PADS 10d
Estudio de algoritmos de encriptaciéon 5d
Estudio del algoritmo TEA 5d
Redisefio de la PCB (aislada) 10d
Redisefio de la PCB (inteligente) 10d
Fabricacién segundo prototipo (aislada) 5d
Fabricacion segundo prototipo (aislada) 5d
Pruebas de aceptacion PCB (aislada) 5d
Pruebas de aceptacién PCB (inteligente) 5d
Biblioteca para Lector de Tarjetas (aislada) 5d
Biblioteca para Lector de Tarjetas (inteligente) |5d
Biblioteca - Display Alfanumérico (aislada) 5d
Biblioteca - Display Alfanumérico (inteligente) |5d
Biblioteca - Teclado 16x16 (aislada) 5d
Biblioteca - Teclado 16x16 (inteligente) 5d
Algoritmo de encriptacién (panel) 5d
Algoritmo de encriptacién (aislada) 5d
Algoritmo de encriptacién (inteligente) 5d
Mejorar la apariencia de la aplicacién 5d

Figura 4.9: Diagrama de Gantt de la Version 3

Esto permite aumentar la calidad de los sistemas reduciendo el niimero
de errores no detectados y disminuyendo el tiempo transcurrido entre
la aparicion de un error y su deteccion. También permite aumentar la
seguridad de evitar efectos colaterales no deseados a la hora de realizar

modificaciones y refactorizaciones.

XP divide las pruebas del sistema en dos grupos:

Pruebas unitarias encargadas de verificar el codigo y disenada por los

programadores

Pruebas de aceptacion o pruebas funcionales destinadas a evaluar si
al final de una iteracion se consiguio la funcionalidad requerida

disenadas por el cliente final.

Las pruebas del sistema tienen como objetivo verificar la funcio-
nalidad del sistema a través de sus interfaces externas comprobando
que dicha funcionalidad sea la esperada en funciéon de los requisitos
del sistema. Generalmente las pruebas del sistema son desarrolladas
por los programadores para verificar que su sistema se comporta de la
manera esperada, por lo que podrian encajar dentro de la definicion de
pruebas unitarias que propone XP. Sin embargo, las pruebas del siste-
ma tienen como objetivo verificar que el sistema cumple los requisitos
establecidos por el usuario por lo que también pueden encajar dentro

de la categoria de pruebas de aceptacion.
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En este proyecto, las pruebas unitarias han sido disenadas y rea-
lizadas exclusivamente por los autores del proyecto, mientras que para
las pruebas de aceptacion, se ha contado con la colaboracion de los

tutores y personas externas al desarrollo del proyecto.

4.5.1 Espeficiacion de requisitos y pruebas en Programacion Extrema

El objetivo de las pruebas del sistema es verificar los requisitos.
Por este motivo, los propios requisitos del sistema son la principal fuen-

te de informacion a la hora de construir pruebas del sistema.

En procesos de desarrollo no extremos, como el Proceso Unifica-
do, la funcionalidad del sistema se recoge en los requisitos funcionales,
expresados principalmente como casos de uso. Estos casos de uso son
completados con plantillas de texto que describen la secuencia princi-
pal o escenario de éxito, secuencias alternativas, tratamiento a los po-
sibles errores, precondiciones, poscondiciones e invariantes. Ademas,
el uso de plantillas permite recoger informaciéon adicional, si se esti-
ma conveniente, como la frecuencia de uso o la prioridad del caso de
uso. Toda esta informacion facilita la generacion de casos de prueba.
Conociendo el camino principal, los caminos alternativos, errores po-
sibles y su tratamiento y precondiciones, poscondiciones e invariantes
es posible explorar exhaustivamente todas las combinaciones posibles
asegurando que, en todo momento, el sistema responde de acuerdo a

sus requisitos.

Sin embargo, toda esa informacion sobre los requisitos del siste-
ma no esta disponible en XP. En un desarrollo XP, los requisitos, es
decir lo que el sistema debe hacer, se recogen en las historias durante
el juego de la planificacion. Una historia solo recoge una descripcion
en lenguaje natural, en general ambigua, incompleta e informal, de un
fragmento de la funcionalidad del sistema, Aunque las tarjetas de his-
torias pueden ser completadas con notas, el tamano recomendado para

la tarjeta no permite anadir informacion clara ni exhaustiva. Ademas,
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por estos motivos, es imposible automatizar la generacion de pruebas
del sistema, siendo posible solo la automatizacion de su ejecucion con

las herramientas adecuadas.

La solucion a este problema es la misma solucion adoptada a la
hora de implementar los requisitos. Debido a la escasez de informacion
sobre el comportamiento esperado del sistema se hace imprescindible
contar con la colaboracién continua del cliente para el desarrollo de
las pruebas del sistema. Dado que este, con toda seguridad no tiene
conocimientos de ingenieria de software ni de pruebas del software, es
dificil que puedan disefnar conjuntos de pruebas que tengan la cober-
tura adecuada. Algunas técnicas clasicas, como el analisis de posibles
caminos, valores limite o categorias equivalentes son imprescindibles
para garantizar que se verifica adecuadamente la implementacion de

los requisitos.

4.5.2 Pruebas de aceptacion

Las pruebas de aceptacion son una parte integral del desarrollo
de un proyecto en XP. Todas las historias de usuario, se apoyan en las
pruebas de aceptacion, que son definidas por el cliente. Estas pruebas
ayudan a eliminar malentendidos que se hayan podido producir du-
rante la fase de especifacion de requisitos. Las pruebas de aceptacion
son mas importantes que las pruebas unitarias dado que implican la
satisfaccion del cliente con el producto desarrollado y el final de una

iteracion.

Las pruebas de aceptacion obligan al cliente a profundizar en el
dominio del conocimiento y como deberia comportarse la aplicacion en
circunstancias especificas, por esto, el cliente es la persona adecua-
da para disenar las pruebas de aceptacion. Sin embargo esto supone
el grave problema de que el cliente no tiene que tener, y en general
no tiene, la formacion adecuada para desarrollar buenas pruebas de
aceptacion. Por ejemplo, el cliente, en la mayoria de los casos sabe

que es lo que quiere que la aplicacion haga correctamente, pero puede
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no ser capaz de desarrollar un conjunto de pruebas que garantice la
total cobertura de la funcionalidad especificada en la historia de uso,
limitandose a probar que el sistema hace lo que debe sin verificar todas

las variantes que pueden aparecer.

Existen en la actualidad muchas herramientas, para desarrollar
pruebas de aceptacion, lo suficientemente sencillas para que un clien-
te pueda manejarlas. Sin embargo estas herramientas son inutiles si
el cliente es incapaz de disenar un conjunto completo de pruebas que
verifiquen toda la funcionalidad del sistema y no solo una parte o con

unos valores concretos.

Los tutores del proyecto juegan el papel de clientes y por lo tanto,
a la hora de definir todas las historias son ellos los que han impuesto
los requisitos de la aplicacion y los que han aceptado o rechazado cada

una de las iteraciones de cada version.
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Una vez especificado el disenio de todo el sistema, se comienza
el desarrollo del software de gestion que debe cumplir los siguientes

requisitos:

Multiusuario El sistema se comporta de manera diferente en funcion

del tipo de usuario que lo esté utilizando.

Acceso concurrente Se permite el acceso simultaneo de varios usua-
rios. Esto se consigue gracias a la arquitectura Cliente-Servidor,
y a la atomicidad de las transacciones que asegura el Sistema de

Gestion de Base de Datos.

Multiplaforma El Software de gestion se ha programado en JAVA, uti-

lizando bibliotecas compatibles.

Lecura y escritura de las SmartCards Se realiza a través de la biblio-

teca OpenCard Framework.

Gestionar Usuarios, Accesos y Permisos La aplicacion podra contro-
lar la informacién de los usuarios del sistema, los accesos y los
permisos, que se encuentra en la Base de datos. El acceso se rea-

lizara a través de JDBC.

Imprimir la SmartCard El software es capaz de capturar la fotografia
de un usuario mediante una webcam e imprimir una tarjeta con

una impresora especial.

En este apartado se describen los detalles acerca de la implemen-

tacion.
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4 Diagrama Entidad- FEl diagrama entidad-relacion (a veces denominado
Relacion por su siglas, E-R) es una herramienta para el mo-
delado de datos de un sistema de informacion. Es-

te diagrama expresa entidades relevantes para un

sistema de informacion, sus interrelaciones y pro-

piedades.

5.1 Diseno de la Base de Datos

Parte de la informacion que ha de manejar el sistema reside en
una Base de Datos centralizada, que sirve informacién a los programas
de gestion y a las puertas inteligentes concurrentemente. Esta Base de
Datos almacena elementos como usuarios, puertas, grupos de puertas
y permisos. Su diseno debe de ser correcto y su estructura de tablas de-
be de ser congruente con los requerimientos de almacenamiento de las
tarjetas inteligentes. En los siguientes apartados se aborda su diseno

conceptual.

5.1.1 Diseno conceptual

Para describir los conceptos que seran manejados por la base de
Datos, seran realizados un Diagrama Entidad-Relacion y un Dicciona-
rio de Datos. A continuacion se muestran solamente los documentos
finales, pertenecientes a la Gltima version del proyecto, cuando alcanza

su maxima complejidad.
Diagrama Entidad Relacion
El diagrama E-R de la base de datos de SARIC corresponde al mos-

trado en la figura

Diccionario de Datos

A continuacion se describen detalladamente todos los elementos

visibles en el diagrama anterior mediante una tabla. Los campos de la
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Usuario
cod_usuario

DNI

nombre autoriza
apellido1 revoque
apellido2

Acceso
direccion
telefono cod_acceso
correo_e descripcion

pin
fecha_caducidad

hora_aparcamiento P
privilegios ~
foto
Puerta
Pertenece cod_puerta
inteligente
ubicacion
P
Departamento
cod_departamento TipoUsuario
descripcion
cod_tipoUsuario
descripcion

Edificio

Vehiculo
Nombre
direccion matricula
descripcion descripcion

Figura 5.1: Diagrama Enfidad-Relacion de SARIC
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tabla se interpretan de la siguiente forma:

= Concepto:Nombre del dato.

= Descripcion:Breve explicacion del dato.

» Tipo:Tipo de dato y representacion interna en la Base de Datos.

= Dominio:Rango de valores que puede tomar el dato.

= CK:Indica si el dato es una llave candidata o no. CK son las siglas

del termino en inglés “Candidate Key”.

= Nulo:Indica si el dato puede o no ser nulo.

Concepto Definicién Tipo Dom. CK | Nulo
Usuario Entidad que representa
a un usuario del sistema
cod-usuario Codigo tinico que desig- | entero [0-99999] v
na a cada usuario
DNI DNI del usuario entero [9 digitos] v4
nombre Nombre del usuario cadena tam;50
apellido1 Primer apellido del | cadena | tam<50
usuario
apellido2 Segundo apellido del | cadena | tam<50
usuario
direccién Direccion del usuario cadena tam<200 v
teléfono Teléfono del usuario cadena tam<10 v
correo-e Direccion del correo | cadena tam<50 Ve
electrénico del usuario
pin Codigo pin de la tarjeta | entero tam=4
del usuario
fecha- Fecha de caducidad de | fecha
caducidad la tarjeta del usuario
hora- Hora en que dejo el | fecha v
aparcamiento coche en el aparcamien-
to
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privilegios

foto

Departamento

cod-

departamento

descripcion

Edificio

nombre

direccion

descripcion

Acceso

cod-acceso

descripcion

Puerta

cod-pueta

inteligente

Privilegios del usuario
Foto del usuario

Entidad que representa
al Departamento al que

pertenece el usuario

Codigo tnico que desig-

na a cada departamento

breve texto descriptivo

del departamento

Entidad que representa
al Departamento al que

pertenece el usuario

Nombre del edificio don-
de se ha implantado SA-
RIC

Direccion del edificio

Breve texto descriptivo
del edificio

Entidad que representa
un acceso genérico del
sistema (puerta o grupo

de puertas)

Codigo tnico que desig-

na a cada acceso

Designacién o descrip-

ciéon del acceso

Entidad que representa
una puerta gestionada
por SARIC

Codigo unico que desig-

na a cada puerta

campo que indica si la
puerta es inteligente o

no

entero

binario

entero

cadena

cadena

cadena

cadena

entero

cadena

entero

booleano

(1-3]

[0-999]

tam <200

tam<100

tam <200

tam <200

[0-65535]

tam<200

[0-65535]
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ubicacion lugar donde se encuen- | cadena tam<200

tra la puerta

P numero que identifica a | entero tam<12 v
cada puerta dentro de la

red local

Tipo Usuario Entidad que representa

un tipo de usuario

cod_tipoUsuario | Coédigo tinico que identi- | entero [0-65535] v

fica cada tipo de usuario

descripcion Breve texto descriptivo | cadena tam<100

del tipo de usuario

Vehiculo Entidad que representa

un vehiculo

matricula Matricula del vehiculo | cadena tam<10 v

que es unica

descripcion Breve texto descriptivo | cadena | tam<100 v

del vehiculo

Las relaciones entre las entidades se describen en la tabla siguiente con el formato

descrito a continuacion:

= Relacion:Nombre de la relacion.

= Deficinién: Breve explicaciéon de la relacion.

= Entidad 1: Primera entidad involucrada en la relacion.
= Entidad 2: Segunda entidad involucrada en la relacion.

s Cardinalidad: Indica la cardinalidad de la relaciéon: Uno a muchos, muchos a

uno o muchos a muchos.

Relacion Definicion Entidad 1 | Entidad 2 Cardinalidad

Pertenece | Relacion que indica la | Usuario Departamento *al
pertenencia de un usua-

rio a un departamento

Grupo Relacion que indica que | Acceso Acceso *a*

un acceso pertenece a

un grupo de accesos
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Permiso Relacion que indica que
un usuario posee un de-
terminado permiso para

un acceso

Es Relaciéon que indica que
un usuario es de cierto

tipo

Tiene Relacion que indica que

un vehiculo pertenece a

un determinado usuario

Usuario

Usuario

Usuario

Acceso

Tipo_usuario

Vehiculo

*a*

*al

la*
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5.2 Diagrama de clases

En la figura se muestra la estructura general del proyecto en
un diagrama de paquetes. Cada paquete corresponde a un submodelo

(subsistema) del modelo (sistema). Estos son:

interfaz: Paneles de la interfaz y componentes de la aplicacion no
estandares de JAVA

mysql: Clases de acceso a datos y entidades de negocio

util: Clases con funciones de propoésito general: conversion de tipos,

encriptacion de datos, etc.
webcam: Clases para el acceso a la webcam

smartcard: Clases para el uso de OCF y captura de interrupciones de

la smartCard.

interfaz | webcam

Clases para la interfaz Clases para el manejo
de usuario. de la WebCam

utils
Componentes

Mensajes Clases con funciones
Paneles de utilidad general.
TEAy CRC

mysql smartCard

Clases para la
comunicacioén con la
base de datos.

Clases para la lectura
y escritura de las
tarjetas inteligentes

Figura 5.2: Diagrama de paquetes del proyecto

Cumpliendo con el desarrollo en capas de la arquitectura cliente
servidor, las clases relativas a la interfaz de usuario se agrupan en el
paquete “interfaz”. Este a su vez se divide en dos subpaquetes: compo-
nentes y paneles. Mediante el uso de Open Card Framework, los pane-

les se comunican con el lector de tarjetas y de forma similar, usando
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Java Media Framework estos pueden comunicarse con la webcam. El
intercambio de datos se realiza mediante objetos de tipo Usuario, Ac-
ceso o Permiso. Estos se encuentran en la capa justo inferior a la de
interfaz y se comunican con la capa de datos para solicitar las transfe-
rencias de informaciéon con el servidor. La capa mas inferior, es la que

se encarga de hablar con la base de datos mediante JDBC.

Todo esto se encuentra resumido de forma visual en la figura

| Interfaz
Paneles |— Componentes
\Procesamento
Usuario Acceso Permiso
CLIENTE
, SERVIDOR
| Datos |
Clase MySQL

Figura 5.3: Arquitectura soffware detallada

A continuacion se presentan diagramas de clases de los paquetes
mas interesantes del proyecto. En la figura[6.4] puede verse la jerarquia

de los paneles de toda la aplicacion. El panel denominado “PanelSa-

105 m Sistema de Acceso Restringido a Instalaciones Civiles



5. Software de Gestidon

ric” se encarga de inicializar todos los demas. Este panel contiene el
menu de seleccion, el banner decorativo de la parte superior de la apli-
cacion y el resto de paneles organizados en forma de fichas de forma

que solo uno de ellos es visible al mismo tiempo.

PanelMenuPermisos PanelAniadirUsuario PanelMenuUsuarios
+ panelPermisos
+ panelahiadirusuario .
- + panelmenuusuarios
PanelBienvenida
~ padre
PanelMenuAccesos
+ panelbienvenida
PanelSaric
+ panelmenuaccesos
PanelModificarUsuario . .
PanelEditarTarjeta
- . +p i i
+ panelmodificarusuario anelEditarTarjeta
PanelPermisos + panelcaducado
PanelCaducado
- permisos
t+ panelCapturarFoto

panelmisdatos

PanelCapturarFoto
PanelMisDatos

Figura 5.4: Diagrama de clases de los paneles del gestor de administra-
cion

Es también de interés el paquete “smartcard” (Ver figura[5.5). Para
seguir con la filosofia de la programacion orientada a eventos, se ha
disenado una clase “Evento Tarjeta” que se lanza cuando el usuario
introduce o extrae la tarjeta. La clase “Hebra Tarjeta” se encarga de
procesar estos eventos de forma asincrona ayudada por el controlador:

“ControladorTarjeta”.
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Conjuntamente con esta jerarquia de clases se disenndo un progra-
ma para realizar las pruebas. Este tras recibir una tarjeta lee su conte-

nido y muestra su mapa de memoria.

-eventos
HebraTarjeta ControladorTarjeta EventoTarjeta
~tarjeta
<< interface >>
C3POlnterfaz ListenerTarjeta

Figura 5.5: Diagrama de clases para las smartcards
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Una vez definidos los requisitos del sistema y la elaboracion del di-
seno software, es necesario abordar con mas detalle las caracteristicas
de los dispositivos hardware necesarios para el correcto funcionamien-
to del sistema. Hay que recordar que el objetivo es disefiar 2 disposi-
tivos diferentes, intentado que el primero sea de muy bajo coste y el

segundo de grandes capacidades de administracion remota.

En la seccion 1.3, puntos 3 y 4 ya se adelantaron las caracteristi-
cas minimas que debian reunir los prototipos: ambos debian proporcio-
nar un método de autentificacion mediante un lector de tarjetas inteli-
gentes, un teclado numérico, una interfaz sencilla usando una pantalla
digital y por supuesto, el mecanismo de apertura de la puerta. Adicio-
nalmente el segundo dispositivo debe permitir consultar su estado de
forma remota mediante una interfaz Etherne y alterar su comporta-

miento.

Para facilitar la comprension del texto, se denominara al prototipo
de bajo coste “Puerta Aislada” dado que no posee la caracteristica de
conexion de Red. El dispositivo mas avanzado se denominara “Puerta
Inteligente” por su mayor capacidad de procesamiento y sus capacida-
des de Red.

Ya que ambos dispositivos son muy diferentes, se van a tratar por

separado. El principal paso es la eleccion del procesador en cada uno

! Ethernet: Ver definicion en péginalgl
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7/ DsP DSP es el acronimo de Digital Signal Processor, que
significa Procesador Digital de Senial, un nombre
bastante descriptivo, pues su funcién no es otra
sino recibir una sefial como entrada, hacer unas
operaciones sobre ella y sacar a su salida una nue-
va. Un DSP es un sistema basado en un procesador
o microprocesador que posee un juego de instruc-
ciones, un hardware y un software optimizados pa-
ra aplicaciones que requieran operaciones numeéri-
cas a muy alta velocidad. Debido a esto es espe-
cialmente util para el procesado y representacion
de senales analogicas en tiempo real: en un siste-
ma que trabaje de esta forma (tiempo real) se reci-
ben samples (muestras), normalmente provenien-
tes de un conversor analogico/digital (ADC), el sis-
tema debe hacer todas las operaciones con el sam-

ple recibido antes de que llegue el siguiente.

14 Microprocesador Un microprocesador es un conjunto de circui-
tos electronicos altamente integrado para calcu-
lo y control computacional. El microprocesador
es utilizado como Unidad Central de Proceso en
un sistema microordenador y en otros dispositivos
electréonicos complejos como camaras fotograficas e
impresoras, y como anadido en pequenos aparatos
extraibles de otros aparatos mas complejos como

por ejemplo equipos musicales de automoviles.

de ellos. Los microcontroladores son los mas utilizados en este tipo de
dispositivos empotrados ya que no necesitan la potencia de calculo de
un microprocesador ni las caracteristicas de procesado de sefial de un
DSP.

Actualmente es facil encontrar microcontroladores en vehiculos,
teléfonos moviles o la mayoria de electrodomésticos presentes en cual-
quier hogar. La gama de microprocesadores disponible es enorme y

dificulta bastante la eleccion del dispositivo correcto para cada tipo de

109 m Sistema de Acceso Restringido a Instalaciones Civiles



6. Dispositivos Hardware

7 Microcontrolador Circuito integrado o chip que incluye en su in-
terior las tres unidades funcionales de un ordena-
dor: CPU, Memoria y Unidades de E/S, es decir, se
trata de un computador completo en un solo circui-
to integrado. Aunque sus prestaciones son limita-
das, ademas de dicha integracion, su caracteristica
principal es su alto nivel de especializacién. Aun-
que los hay del tamano de un sello de correos, lo
normal es que sean incluso mas pequenos, ya que,
légicamente, forman parte del dispositivo que con-

trolan.

aplicacion. Dado que uno de los requisitos del proyecto es usar la pla-
taforma TINI para la Puerta Inteligente, solo es necesario elegir el mi-
crocontrolador adecuado para la Puerta Aislada. Para ello es necesario
plantearse ciertas cuestiones y evaluar algunos factores que ayuden a

tomar la decision correcta.

A continuacion se analizan dichos factores:

= Potencia requerida de calculo (MIPS): No se necesita realizar ningan
tipo de operaciones lo suficientemente complejas ni proceso de da-

tos para tener que tomar este punto en consideracion.

» Periféricos integrados: Seria interesante que el microcontrolador
incorporase una interfaz Etherne en el caso de la Puerta Inte-
ligente pero en la Puerta Aislada no se necesita ningan periféri-
co adicional que pueda venir integrado en un microprocesador.
Si seria interesante que el microcontrolador disponga de facilida-

des para depurar la aplicacion usando un emulador.

» Interconexion con periféricos/elementos externos: Este es un pun-
to muy importante, es necesario saber cuantos dispositivos se van
a conectar y asegurarse de que el microprocesador tiene suficien-
tes puertos de Entrada/Salida. También influyen las caracteristi-

cas de los dispositivos, si son sincronos o asincronos, digitales o

2Ethernet: Ver definicién en péginal?]
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analogicos... Los microprocesadores suelen tener diferentes ver-
siones con distinto nimero de patillas y diferentes encapsulados,
por lo tanto se tratara este punto una vez elegidos el microproce-

sador y la familia.

= Requerimientos de consumo: Energia, calor disipado... No se han
hecho ningun tipo de requerimientos respecto a este punto por lo

que no sera tenido en cuenta.

» Posibilidad de actualizacion: Ya que se trata de un prototipo de
pruebas, es necesario poder actualizar el firmware de forma sen-

cilla y rapida.

= Integracion y encapsulado: Para facilitar el montaje y ensambla-
do, dado que no se dispone de equipo profesional, en el proyecto
usaremos encapsulado (Dual-In-Line) DIP (Ver figura [6.17]

» Time to Market: Hay microcontroladores que por disponer de me-
jor documentacion o experiencia de los ingenieros en proyectos
anteriores, pueden anteponerse a otro si el tiempo es un factor

importante.

Teniendo en cuenta todos estos puntos, se ha optado por usar los
microcontroladores de Microchip, concretamente los PICs de la fami-
lia 16xxx. Su bajo coste, la enorme documentacion disponible en la
red, la disponibilidad de diferentes encapsulados y modelos de diferen-
te nimero de patillas y la experiencia en proyectos anteriores con este

tipo de microcontroladores justifican sobradamente su eleccion.

6.1 Microcontrolador PIC16F876

El microcontrolador PIC16F876 de Microchip pertenece a una gran
familia de microcontroladores de 8 bits (bus de datos) que tienen las si-

guientes caracteristicas generales que los distinguen de otras familias:

» Arquitectura Harvard
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7 MIps MIPS es el acronimo de“millones de instrucciones
por segundo”. Es una forma de medir la potencia
de los procesadores. Sin embargo, esta medida sélo
es util para comparar procesadores con el mismo
juego de instrucciones y usando benchmarks que
fueron compilados por el mismo compilador y con
el mismo nivel de optimizacién. Esto es debido a
que la misma tarea puede necesitar un numero de
instrucciones diferentes si los juegos de instruccio-
nes también lo son; y por motivos similares en las
otras dos situaciones descritas. En las comparati-
vas, usualmente se representan los valores de pico,
por lo que la medida no es del todo realista. La for-
ma en que funciona la memoria que usa el procesa-
dor también es un factor clave para la potencia de
un procesador, algo que no suele considerarse en
los calculos con MIPS. Debido a estos problemas,
los investigadores han creado pruebas estandardi-
zadas tales como SpecInt para medir el funciona-

miento real, y las MIPS han caido en desuso.

= Repertorio de instrucciones RISC

= Tecnologia CMOS

Estas caracteristicas se conjugan para lograr un dispositivo alta-
mente eficiente en el uso de la memoria de datos y programa y por lo

tanto en la velocidad de ejecucion.

Microchip ha dividido sus microcontroladores en tres grandes sub-
familias de acuerdo al numero de bits de su bus de instrucciones, en
concreto en PIC16F876 se encuentra en una gama media con un bus

de instrucciones de 14bits.

6.1.1 Principales caracteristicas del PIC1F876

= CPU RISC

= Solo 35 instrucciones que aprender
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4 Encapsulado La comunicacion de un microprocesador con el ex-
terior, esto es, con la memoria principal y con las
unidades de control de los periféricos, se realiza
mediante sefiales de informacion y senales de con-
trol que son enviadas a través del patillaje del mi-
croprocesador. El niimero y tamano de las patillas
ha ido variando con el tiempo segun las necesida-
des y las tecnologias utilizadas. Para comunicarse
con el resto del sistema informatico el procesador
utiliza las lineas de comunicacion a través de sus
patillas (pines). Se define como encapsulado la for-
ma en que se empaqueta la oblea de silicio para

efectuar su conexion con el sistema.

7 Risc En arquitectura de los computadores, RISC del
inglés Reduced Instruction Set Computer (Compu-
tadora con Conjunto de Instrucciones Reducido) es
un tipo de microprocesadores con las siguientes ca-

racteristicas fundamentales:

» Instrucciones de tamano fijo y presentadas

en un reducido namero de formatos.

= Solo las instrucciones de carga y almacena-

miento acceden a la memoria por datos.

Ademas estos procesadores suelen disponer de mu-

chos registros de proposito general.

= Todas las instrucciones se ejecutan en un ciclo de reloj, excepto

los saltos que requieren dos

= Frecuencia de operacion de 0 a 20 MHz (DC a 200 nseg de ciclo

de instruccion)
= Hasta 8k x 14 bits de memoria Flash de programa
= Hasta 368 bytes de memoria de datos (RAM)
= Hasta 256 bytes de memoria de datos EEPROM
» Hasta 4 fuentes de interrupcion

s Pila de hardware de 8 niveles
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7 cmos CMOS (inglés: Complementary Metal Oxide Semi-
conductor (Semiconductor complementario 6xido -
metal), “MOS Complementario”) es una tecnologia
utilizada para crear circuitos integrados, como pue-
den ser puertas logicas, contadores, etc. Consiste
basicamente en dos transistores, uno PFET y otro

NFET. De esta configuracion resulta el nombre.

= Reset de encendido (POR)

» Temporizador de encendido (PWRT)

» Temporizador de arranque del oscilador (OST)
= Sistema de vigilancia Watchdog timer.

= Proteccion programable de codigo

= Modo SEP de bajo consumo de energia

= Opciones de seleccion del oscilador

= Programacion y depuracion serie In-Circuit (ICSP) a través de dos

pines
» Lectura/escritura de la CPU a la memoria flash de programa
= Rango de voltaje de operacion de 2.0 a 5.5 volts
= Alta disipacion de corriente de la fuente: 25mA
= Rangos de temperatura: Comercial, Industrial y Extendido

= Bajo consumo de energia:

Periféricos

= TimerO: Contador/Temporizador de 8 bits con pre-escalador de
8bits

= Timerl: Contador/Temporizador de 16 bits con pre-escalador
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/ EEPROM EEPROM son las siglas de electrically-erasable pro-
grammable read-only memory (ROM programable y
borrable eléctricamente), en espanol se suele referir
al hablar como E-2-PROM y en inglés “E-Squared-
PROM™. Es un tipo de memoria ROM que puede
ser programado, borrado y reprogramado eléctrica-
mente, a diferencia de la EPROM que ha de borrar-
se mediante rayos ultravioletas. Aunque una EE-
PROM puede ser leida un numero ilimitado de ve-
ces, solo puede ser borrada y reprogramada entre
100.000 y 1.000.000 de veces.

= TimerO: Contador/Temporizador de 8 bits con pre-escalador y post-

escalador de 8 bits y registro de periodo.
= Dos modulos de Captura, Comparacion y PWM
= Convertidor Analogico/Digital: de 10 bits, hasta 8 canales
= Puerto Serie Sincrono (SSP)
m Puerto Serie Universal (USART/SCI).

= Puerto Paralelo Esclavo (PSP): de 8 bits con lineas de protocolo

6.1.2 Diagrama de bloques

En la figura[6.2]se muestra en un diagrama de bloques la organiza-
cion interna del PIC16F876. Se muestra también junto a este diagrama
su diagrama de patillas (Figura|6.1), para tener una vision conjunta del

interior y exterior del chip.

6.1.3 Descripcion de la CPU

La CPU es la responsable de la interpretacion y ejecucion de la
informacion (instrucciones) guardada en la memoria de programa. Mu-
chas de estas instrucciones pueden operan sobre la memoria de datos,
y en el caso de realizar operaciones logicas o aritméticas requieren el
uso de la Unidad de Aritmético-Logica (ALU); esta controla los bits de
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MCLR/VPP [ RB7/PGD
RAO/ANO [ RB6/PGC
RA1/AN10] RB5

RA2/AN2/VREFRA3/ [ RB4
AN3/VREF+ [} RB3/PGM
RA4/TOCKI ] RB2
RA5/AN4/SS [} RB1
REO/RD/ANS5 [} RBO/INT
RE1/WR/AN6 [ VDD
RE2/CS/AN7 [} VSS
VDD [} RD7/PSP7
Vss[ RD6/PSP6
OSC1/CLKIN O] RD5/PSP5
0OsC2/CLKOUT [ RD4/PSP4
RCO/T10SO/T1CKI O RC7/RX/DT
RC1/T10sl/CCP2 RC6/TX/CK
RC2/CCP1[ RC5/SDO
RC3/SCK/SCL[ RC4/SDI/SDA
RDO/PSPO [ RD3/PSP3
RD1/PSP1[] RD2/PSP2

PIC16F876

Figura 6.1: Diagrama de patillas del PIC16F876

7/ ALU Se denomina Unidad Aritmético-Logica (UAL) o ALU
(Arithmetic and logical unit) Fisicamente, la ALU es
parte de la altamente integrada légica-electrénica
del microprocesador principal de cualquier compu-

tadora.

estado (Registro STATUS) cuyos bits pueden alterarse en funcion del

resultado de algunas operaciones.

Ciclo de Instruccion

El Contador de Programa (PC, del Inglés Program Counter) es un
registro que controla el ciclo de instruccion como se muestra en la
figura En cada ciclo de instruccion la CPU lee (ciclo Fetch) la ins-
truccion almacenada en la memoria de programa apuntada por PC y
al mismo tiempo ejecuta la instruccion anterior, esto debido a una cola
de instrucciones que le permite ejecutar una instruccion mientras lee
la proxima. En Arquitectura de los Computadores esto se conoce como
procesamiento segmentado.

Como puede verse, cada ciclo de instruccion (Tcy) se compone a
su vez de cuatro ciclos del oscilador (Tosc). Cada ciclo @ proporciona la

sincronizacion para los siguientes eventos:

Q1: Decodificacion de la instruccion
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Memoria de
Programa
FLASH

/14

Bus de programa

el Program Counter | eyt

Stack de 3 niveles
(13 bits)

Registro de
Instrucciones

b

v

Direc. directo

Timer de encendido
(PWRT)

Decodificacion
de instrucciones
y control

Timer de aranque del

oscilador (OST

Reset de encendido
(POR)

Generacion de
tiempo

Timer del watchdog

Brown-out Reset

Bus de datos

Archivo de
registros en
RAM

Yara
Direc.

8 Windirecto
Reg FSR

Reg STATUS

PORTA

PORTB

PORTC

gy

RAO0/ANO
RA1/AN1
RA2/AN2/VREF-
RA3/AN3/VREF+
RA4/TOCKI
RAS/AN4/SS’

RBO/INT
RBI1

RB2
RB3/PGM
RB4

RB5
RB6/PGC
RB7/PGD

RCO/T10SO/T1CKI
RC1/T10SI/CCP2
RC2/CCP1
RC3/SCK/SCL
RC4/SDI/SDA
RC5/SDO
RC6/TX/CK
RC7/RX/DT

__
Depurador In-circuit
Progamaciép en MCLR’ Memoria de
OSCI/CLKIN L__bajo volaje | datos
0SC2/CLKOUT vop,vss |_EEPROM
Timer0 Timerl Timer0 Timer0
Memoria de Puerto Serie
datos CCPI1,2 Sincrono USART
EEPROM
Figura 6.2: Diagrama de bloques del PICT16F876
Q@2: Lectura del dato (si lo hay)
Q@3: Procesa el dato
@4: Escribe el dato

Debido a esto cada ciclo de instruccion consume 4 ciclos de reloj,

de manera que si la frecuencia de oscilacion es Fosc, Tcy sera 4/Fosc.

Registros de la CPU

Registro PC Registro de 13 bits que siempre apunta a la siguiente ins-

truccion a ejecutarse.

Registro de Instruccion Registro de 14 bits. Todas las instrucciones

se colocan en €l para ser decodificadas por la CPU antes de ejecu-

tarlas.
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H Tey1 i< TcyZH
Q1 1 Q2 Q3; Q4 Q1 ;Q2; Q3; Q4 |
0SC1 !
0SC2/ | | |
CLKOUT!

l PC Y PC+1 ;

Lee instruccion PC Lee instruccion PC+1
Ejecuta instruccion PC-1  Ejecuta instruccion PC

Figura 6.3: Ciclo de instrucciéon del PIC16F876

Registro W Registro de 8 bits que guarda resultados temporales de las

operaciones realizadas por la ALU.

Registro STATUS Registro de 8 bits, cada uno de los cuales (denomi-
nados flags) es un indicador de estado de la CPU o del resultado

de la Gltima operacion.

6.1.4 Repertorio de instrucciones

El repertorio de instrucciones del PIC16F876, consta de 35 ins-
trucciones y todas ellas consumen 1 solo ciclo de reloj excepto las ins-

trucciones de salto que necesitan 2 ciclos.

Formato general de las instrucciones

Cada instruccion en lenguaje de maquina (binario) del PIC contie-
ne un codigo de operacion (opcode) el cual puede ser de 3 a 4 o 6 bits,
dependiendo del tipo de instruccion. A continuacion se describe el for-

mato para cada tipo de instruccion de los PIC de rango medio:

Operaciones con el archivo de registros orientadas a bytes:
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13 8 7 6
| opcode | d [f(direccién del Registro)|

El bit d especifica el destino del resultado de la operacion:
d = 0: Destino W
d = 1: Destino f
f: Direccion de 7 bits del archivo de registros]

Operaciones con el archivo de registros orientadas a bits:

13 10 9 7 6 0
opcode | b(bit#) |f(direccion del Registro)|

b: Especificacion en tres bits del bit sobre el que se va a operar 0..7

f: Direccion de 7 bits del archivo de registros]

Operaciones con literales y de control:

Formato general:

13 8 7 0
| opcode | k(literal) |

Formato para CALL y GOTO:

13 11 10 0
| opcode | k(literal)

k (Literal): Valor de un operando de 8 bits

6.1.5 Organizacion de la memoria del PIC

Los PIC tienen dos tipos de memoria: Memoria de Datos y Memoria

de programa (Arquitectura Hardvard), cada bloque con su propio bus:
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Bus de datos y Bus de programa; por lo cual se puede acceder a cada

bloque durante un mismo ciclo de oscilacion.

La Memoria de datos a su vez se divide en:

= Memoria RAM de proposito general

= Archivo de Registros (Special Function Registers (SFR))

La Memoria de Programa

Los PIC de rango medio poseen un registro Contador del Programa
(PC) de 13 bits, capaz de direccionar un espacio de 8K x 14, como
todas la instrucciones son de 14 bits, esto significa un bloque de 8k
instrucciones. El bloque total de 8K x 14 de memoria de programa
esta subdividido en 4 paginas de 2K x 14. En la siguiente figura se

muestra esta organizacion.

Direccion

0000h Vector de Reset

0004h Vector de Interrupcién

0095h Pagina 0

07FFh

0800h o
Pagina 1

OFFFh

1000h o
Pagina 2

17FFh

1800h .
Pagina 3

1FFFh

Figura 6.4: Organizacion de la memoria en el PIC16F876

Vector de Reset Cuando ocurre un reset el contenido del PC es for-
zado a cero, ésta es la direccion donde la ejecucion del programa
continuara después del reset, por ello se le llama“direccion del

vector de reset”.

Vector de interrupcion Cuando la CPU acepta una solicitud de inte-

rrupcion ejecuta un salto a la direccion 0004h, por lo cual a esta
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se le conoce como “direccion del vector de interrupcion”.

La Memoria de Datos

La memoria de datos consta de dos areas mezcladas y destinadas

a funciones distintas:
= Registros de Proposito Especial (SFR)

= Registro de Proposito General (GPR)

Los SFR son localidades asociadas especificamente a los diferen-
tes periféricos y funciones de configuracion del PIC y tienen un nombre
especifico asociado con su funcion. Mientras que los GPR son memoria

RAM de uso general.

Bancos de memoria

Toda la memoria de datos esta organizada en 4 bancos numerados
0, 1, 2 y 3. Para seleccionar un banco se debe hacer uso de los bits del
registro STATUS;7:5;,denominados IRP, RP1 y RPO. Hay dos maneras

de acceder a la memoria de datos: Direccionamiento directo e indirecto.

Cada banco consta de 128 bytes (de OOh a 7Fh). En las posiciones
mas bajas de cada banco se encuentran los SFR, y encima de éstos se
encuentran los GPR. Toda la memoria de datos esta implementada en
RAM estatica.

Memoria de Pila

La memoria de pila es una area de memoria completamente sepa-
rada de la memoria de datos y la memoria de programa. La pila consta
de 8 niveles de 13 bits cada uno. Esta memoria es usada por la CPU
para almacenar las direcciones de retorno de subrutinas. El apuntador
de pila no es ni legible ni escribible. Cuando se ejecuta una instruccion
CALL o es reconocida una interrupcion el PC es guardado en la pila y el
apuntador de pila se incrementa en 1 para apuntar a la siguiente po-

sicion vacia. A la inversa, cuando se ejecuta una instruccion RETURN,
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RETLW o RETFIE el contenido de la posicion actual de la pila se coloca
en el PC.

6.2 Plataforma Tiny InterNet Interfaces

Las primeras implementaciones de TINI datan de finales de 1998
cuando unos ingenieros de Dallas Semiconductor, trabajando con inge-
nieros de Sun Labs, mostraron un dispositivo muy pequernio y progra-
mable en JAVA que era capaz de controlar distintos aparatos electroni-
cos. Estos prototipos fueron empotrados en interruptores de luz, cafe-
teras, ventiladores y otros electrodomésticos, asi estos eran capaces de
comunicarse entre siy con un servidor central mediante un sistema de

Red primitivo.

La idea principal era no solo proporcionar control local de los dis-
positivos, si no conectividad en red permitiendo monitorizacion y con-
trol remotos. Esto incrementaba la flexibilidad y la facilidad de uso de
los dispositivos. Aunque en la actual plataforma no quede nada de esta
tecnologia, si prevalecen los conceptos de esta: un entorno de ejecu-
cion programable en JAVA usado para crear aplicaciones empotradas
en Red.

Las mejoras incluidas desde entonces pasan por el cambio a una
interfaz de Red Ethernetﬁ , una pila TCP/I y al aumento de las
capacidades de E/S. Actualmente, TINI es una amplia plataforma que
incluye hardware y software, y que es usada para disefiar dispositivos
inteligentes de Red. Estos dispositivos suelen ser pequenos, de bajo
consumo de energia y de coste reducido. Unos ejemplos podrian ser
equipamiento industrial de automatizacion, maquinas dispensadoras,

sensores remotos o control de accesos como es el caso de este proyecto.

®Ethernet: Ver definicion en pagina |9
4TCP/IP: Ver definicion en pagina
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6.2.1 Descripcion

Tiny InterNet Interface (TINI) es una plataforma desarrollada por
Dallas Semiconductors para proveer a desarrolladores hardware y sof-
tware de un medio simple, flexible y de bajo coste para disenar una
gran variedad de dispositivos hardware que puedan ser conectados di-
rectamente a redes corporativas o de usuario. La plataforma es una
combinacion de pequenos pero poderosos chipsets y un entorno de
ejecucion de JAVA. El chipset proporciona procesado, control, comuni-

cacion a nivel de dispositivos y un entorno de red.

Las capacidades del hardware subyacente, estan disponibles para

el desarrollador software mediante una serie de APIs en JAVA.

El objetivo principal del dispositivo es permitir conectar sensores,
actuadores y toda clase de dispositivos a la red. La combinacion de en-
tradas y salidas, la pila TCP/IPE] y el entorno de programacion Java
permite a los programadores crear rapida y sencillamente aplicaciones

que permitan el control local y remoto del sistema.

6.2.2 Elhardware de TINI

La implementacion minima de una plataforma TINI esta compues-

ta por:
= Microcontrolador
= Memoria Flash ROM
= Memoria RAM estatica

El microcontrolador es la parte fundamental de TINI y se encarga
de ejecutar el codigo nativo del entorno de ejecucion JAVA. Actualmen-
te se usa el microcontrolador DS80C390. Es pequeno e incluye soporte

para distintos protocolos de E/S, entre ellos el serie o el cada vez mas

STCP/IP: Ver definicion en pagina
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usado CAN. Ademas posee varios puertos de proposito general que pue-
den ser usados para tareas simples de control como encendido de leds

(Light Emiting Diode) o accionar relés.

La memoria flash almacena el entorno de ejecucion y cumple los

siguientes requisitos:

s El contenido de la memoria se mantiene incluso con la ausencia

de energia.
= La memoria es reprogramable

La memoria RAM estatica contiene los datos del sistema y la pi-
la del recolector de basura donde se crean todos los objetos de JAVA.
También almacena los datos del sistema de ficheros. La persistencia
de los datos en esta memoria en ausencia de energia depende de si se

incorpora una bateria a ésta o no.

Es posible conectar otro tipo de periféricos que no sean memorias
directamente al bus de datos y direcciones del microcontrolador. Dos
muy comunes son la interfaz Ethernetﬁ y un Reloj de Tiempo Real
(RTC del inglés Real Time Clock).

En la figura [6.5] se presenta un diagrama de bloques de un dispo-
sitivo TINI a alto nivel.

Direcciones/Datos

Microcontrolador
E/S Integradas

FLASH

RAM

Ethernet

Comunicacion Serie,
CAN, 1Wire...

Reloj

Figura 6.5: Diagrama de Blogques de un dispositivo TINI

SEthernet: Ver definiciéon en péginaEl
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6.2.3 Elmapade memoria

Un mapa de memoria especifica donde se decodifican memoria y
otros dispositivos periféricos en el espacio de direcciones del microcon-
trolador. El mapa de memoria usado por TINI se muestra en la figura

[6.6]y consiste en los siguientes 3 segmentos diferentes:

= Codigo
= Datos

m Periféricos

0x000000 . 'z
Entorno de ejecucion | Segmento

(Tini OS + JAVA API) de Datos
O0xOFFFFF
0310000 ([T

Memoria del Sistema

Pila del recolector de basura Segmento
+

Sistema de archivos de Cddigo
O0x2FFFFF
0x300000
Segmento
Ethernet, Reloj... de
Periféricos
O0x3FFFFF

Figura 6.6: Mapa de memoria de TINI

Los tamanos de los segmentos mostrados en la figura son los maxi-
mos posibles (ademas, todos ellos multiplos de 1 MegaByte). Si, por
ejemplo, solo existen 512 Kb de Flash ROM en el segmento de codi-
go, la direccion de comienzo del segmento de datos se mantiene en
0x100000. En otras palabras, las direcciones de comienzo de los dife-
rentes segmentos son siempre como se muestran en la figura
. Pero las direcciones finales pueden ser menores a las indicadas de-
pendiendo de cuanto espacio este actualmente ocupado por los chips

de memoria. Los requisitos minimos de memoria para los segmentos de
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codigo y datos son de 512 kilobytes cada uno.

Los segmentos de codigo y datos estan ocupados por chip de me-
moria y el segmento de periféricos por otros tipos de componentes har-
dware como el controlador Ethernet[] y el Reloj de tiempo real mos-
trados en la figura Es posible mapear otros dispositivos periféricos
que soporten una interfaz de bus paralelo compatible con el bus del
microcontrolador en el segmento de periféricos.

El controlador y el reloj de tiempo real ocupan los siguientes ran-

gos de direcciones:
s Ethernet controller - [0x300000 - 0x0x307FFF]
s Real-Time clock - 0x310000

Los disenadores hardware deben evitar el uso de estos rangos pa-
ra conectar cualquier dispositivo diferente de un controlador ethernet

o un reloj de tiempo real.

También esta disponible un area de periféricos de 4-megabyte cono
cida como el espacio “Periferial Chip Enable (PCE)”, que puede usar-
se para conectar chips de memoria externos (hasta de 4-megabytes)
u otros dispositivos hardware directamente a los buses de memoria y
datos del microcontrolador. Sin embargo, la mayoria del hardware se
mapea en el segmento de periféricos mostrado en la figura debido
a que este permite el acceso de forma mucho mas eficiente. EI micro-
controlador usa cuatro pines para controlar el espacio PCE. Si no se
mapea ningun dispositivo en este espacio, estos pines pueden usarse

como pines adicionales de proposito general.

6.2.4 E/Sintegradas

Los dispositivos periféricos descritos anteriormente estan todos
conectados a los buses de direcciones y datos del microcontrolador.

Sin embargo, una amplia gama de dispositivos que son interesentes

?Ethernet: Ver definicion en péginal?]

Sistemna de Acceso Restringido a Instalaciones Civiles m 126



6. Dispositivos Hardware

para trabajar con las capacidades de red de TINI no soportan la cone-
xion a un bus de datos paralelo. Normalmente, estos dispositivos tra-
bajan mediante interfaces serie. Esto por lo general implica una comu-
nicacion de menor ancho de banda. Pero una interfaz serie también
reduce el namero de pines requeridos, simplifica la comunicacion, y
normalmente tiene menores costes cuando se compara con dispositi-
vos que poseen interfaces de tipo bus paralelo. Las interrupciones serie
también tienen la ventaja de no anadir ninguna carga a los buses del
microcontrolador. Se ha integrado soporte en el microcontrolador para

los siguientes tipos de protocolos serie a bajo nivel:

Comunicacion Serie: Soporta protocolos de serie sincronos, que usan
una interfaz de 2 cables, y comunicacion serie asincrona basada
en el estandar RS232—(ﬁ . El controlador de TINI proporciona 2
circuitos UART (Transmisor/Receptor Asincrono Universal) para
facilitar la comunicacion en serie. Los puertos serie asincronos

son sumamente comunes en los dispositivos integrados.

Controller Area Network (CAN): Originalmente desarrollada por Bosch-
Siemens, CAN se describe ahora en dos estandares ISO. Propor-
ciona un bus de comunicacién serie fiable que se usa de forma
muy comun en aplicaciones de control industrial y automocion.
El microcontrolador de TINI incluye dos controladores integrados
CAN.

Red 1-Wire: Desarrollada por Dallas Semiconductor, la red 1-Wire es
una red de pequenos sensores, actuadores y elementos de memo-
ria que comparten el mismo conductor para energia y comunica-

cion.

E/S TTL: Estos pines de los puertos del microcontrolador, de proposito
general y bidireccionales pueden usarse para diferentes tares de
control y no estan necesariamente atados a algun tipo de conexion

serie.

Usando las capacidades integradas de E/S del microcontrolador

8RS232: Ver definicién en pégina
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en vez de E/S mapeadas en memoria, se reduce tanto el namero to-
tal de dispositivos como el coste de comunicacién con un dispositivo
externo ya que carga menos la CPU. Por ejemplo, la CPU del nucleo
del microcontrolador funciona a maxima velocidad, ejecutando el en-
torno de ejecucion, mientras simultaneamente la UART esta enviando
y recibiendo caracteres serie. Las comunicaciones que usan el bus, re-
quieren que la CPU se detenga, ejecute las instrucciones necesarias

para la comunicacion y luego reanude se curso normal de ejecucion.

6.2.5 Undiseno de Referencia Hardware para TINI

No requerir de un utnico disenno hardware o un tamano especifi-
co, provee a los disennadores de la flexibilidad necesaria para disenar el
chipset TINI segun los requisitos de sus productos. Pero sin una imple-
mentacion de referencia concreta y comercialmente disponible de TINI,
cada nuevo diserio tendria que empezar con el proceso bastante tedio-
so de disenar y depurar nuevo hardware. Se ha desarrollado la placa
TINI Modelo 390 (TBM390) (Ver figura para resolver este problema.
Permite tanto a los disenadores hardware como a los programadores
empezar el prototipado y desarrollo sin una gran inversion tanto de

tiempo como de dinero.

E1 TBM390 cumple los siguientes propositos:

Implementacion de referencia: Todos los detalles de su disefio son
publicos. Los desarrolladores hardware son libres de usar infor-
macion obtenida del TBM390 a la hora de disehar sus propios

chipset de dispositivos basados en TINI.

Herramienta de desarrollo: Proporciona un método acceso sencillo a
la mayoria de las E/S de la plataforma, permitiendo a los di-
senadores conectar rapidamente hardware propio externo y desa-
rrollar sus aplicaciones. El equipo de ingenieros de TINI también

lo ha usado para desarrollar y probar el entorno de ejecucion.

Componente del sistema: El TMB390 es un disennio que ha sido in-

tensamente probado y testeado, y sus condiciones de operacion
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Figura 6.7: TBM390: vistas superior e inferior

de voltaje y temperatura han sido especificadas de forma clara.
Estas caracteristicas hacen que se ajuste perfectamente para su
uso como componente principal en un sistema comercial o indus-

trial de red.

E1 TBM390 es una placa de 72 pines compacta (31.8 mm x 102.9
mm). Es una implementacion hardware con soporte para Ethernetﬂ y

incluye todas las funcionalidades descritas en la figura
= 512 kilobytes de memoria flash para cédigo del sistema critico

= 512 kilobytes de memoria no volatil (persistente) SRAM, expandi-
ble a 1 Mb

9Ethernet: Ver definiciéon en pagina EI
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= Controlador Ethernet 10Base-T
= Reloj de tiempo real

» Interfaz de Red 1-Wire Dual

= Controladores CAN Duales

» Puertos serie Duales (uno con niveles RS—ZSﬂ y otro con niveles
de +5V)

m Puerto de serie sincrono de 2 cables

= Expone los buses de direcciones y datos del microcontrolador para

expansiones de E/S

= Solo necesita de una fuente de energia de +5V

6.2.6 Elentorno de ejecucion

Proporcionar el hardware esencial para desarrollar dispositivos de
red empotrados es solo la mitad del trabajo. Se necesita un gran can-
tidad de software para liberar a los desarrolladores de tener que preo-
cuparse de la infraestructura necesaria para ejecutar multiples tareas,
protocolos de red y una interfaz de programacion. Un entorno de eje-
cucion bien definido que ofrezca todas estas caracteristicas permite al
desarrollador centrarse principalmente en los detalles de la aplicacion.
Por esta razon desde el principio se ha desarrollado un entorno de eje-

cucion como parte integral de toda la plataforma.

El software que compone el entorno de ejecucion de TINI puede
dividirse en dos categorias: Codigo nativo ejecutado directamente por
el microcontrolador, y una API interpretada como bytecodes por la Ma-
quina Virtual de Java (JVM). El codigo de las aplicaciones se escribe en
Java y utiliza la API para acceder a las capacidades de codigo nativo
y los recursos del hardware subyacente. También es posible escribir

librerias nativas para cumplir requisitos estrictos de tiempo real. En la

19RS-232: Ver definicién en pagina
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7  API Una API (del inglés Application Programming Inter-
face - Interfaz de Programacion de Aplicaciones) es
un conjunto de especificaciones de comunicacion
entre componentes software. Representa un méto-
do para conseguir abstraccion en la programacion,
generalmente (aunque no necesariamente) entre los
niveles o capas inferiores y los superiores del sof-
tware. Uno de los principales propositos de una API
consiste en proporcionar un conjunto de funciones
de uso general, por ejemplo, para dibujar ventanas
o iconos en la pantalla. De esta forma, los progra-
madores se benefician de las ventajas de la API ha-
ciendo uso de su funcionalidad, evitandose el tra-
bajo de programar todo desde el principio. Las APIs
asimismo son abstractas: el software que propor-
ciona una cierta API generalmente es llamado la

implementacioén de esa API.

figura se muestra una representacion grafica del entorno de ejecu-

cion.

Los programas Java que se ejecutan en TINI son aplicaciones y no
Applets. Son programas auténomos que comienzan su ejecucion con

un método main con la siguiente estructura:
public static void main(String[] args)

Ademas, a diferencia de los applets, no tienen ningun tipo de res-
tricciones de “caja de arena” como las maquinas virtuales disponibles
en los PCs. En TINI, las aplicaciones Java tienen todos los privilegios
y acceso a todos los recursos del sistema, incluso mas que otras pla-
taformas que incluyen soporte para un entorno de ejecuciéon de Ja-
va. Esto es particularmente importante para aplicaciones empotradas
porque estas estan estrechamente relacionadas con dispositivos fisi-
cos. También, a diferencia de otras plataformas Java, en TINI no hay
un administrador del sistema que se encargue de la configuracion y el
mantenimiento. Esto significa que la aplicacién es completamente res-

ponsable de configurar ademas de controlar el sistema al completo. Por

131 m Sistema de Acceso Restringido a Instalaciones Civiles



6. Dispositivos Hardware

Aplicacion Aplicacién
JAVA JAVA
API API
JVM JVM

Metodos Nativos

SISTEMA OPERATIVO TINI

Procesos y Hebras
Planificadores

Subsistema de E/S Subsistema de Memoria
1 Pila Gestor E i Sistema Gestor E
! TCP/IP de E/S ! 1 de Ficheros !
: Controladores Controladores E : Gestor de Recolector :
: de Red de Dispositivos| ! la Pila de Basura |
A A

Y \ 4

Hardware Externo

Figura 6.8: Entorno de ejecucion de TINI

estas razones una aplicacion que controle un sistema empotrado debe
tener acceso completo incluso a funciones de bajo nivel proporcionadas

por el sistema operativo.

6.3 Proceso de diseno y fabricacion de los prototipos

Existen diferentes herramientas en el mercado que facilitan el di-
seno y la produccion de sistemas electronicos desde Placas de Circui-
to Impreso ( PCBE ) a circuitos integrados, estos se conocen como
programas de diseno electronico automatizado (EDA por sus siglas en
inglés), para distribuir e interconectar los componentes. Estos progra-
mas almacenan informacion relacionada con el diseno, facilitan la edi-
cion, y pueden también automatizar tareas repetitivas. Para el disefno

del primer prototipo de ambas placas se usoé el software P-CAD, pero

"1 PCB: Ver definicién en pagina
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la ausencia de herramientas de verificacion adecuadas y de control de
separacion entre las pistas nos llevo a cometer varios errores que sub-
sanamos en el segundo prototipo. Para este se uso el software PADS,
mucho mas complejo que P-CAD pero a la vez muchisimo mas comple-

to y usable.

A continuacién se hace un analisis de los diferentes procesos de
disefio y fabricacion que se han aplicado en el proyecto una vez di-

senados los esquematicos de los circuitos.

6.3.1 Diseno

La primera etapa es convertir el esquematico en una lista de nodos
(o “net list” en inglés). La lista de nodos es una lista de los pines y nodos
del circuito, a los que se conectan las pines de los componentes. Nor-
malmente el programa de captura de esquematicos, utilizado por el
disenador del circuito, es responsable de la generacion de la lista de
nodos, y esta lista es posteriormente importada en el programa de ru-

teo.

En la figura se muestra un fragmento de la lista de nodos de
la puerta inteligente generada por PADS.

El siguiente paso es determinar la posicion de cada componen-
te. Normalmente los programas incluyen rutinas de posicionamiento
automatico o por cluster donde el disenador puede asistir a estas es-
pecificando ciertas zonas de la tarjeta, donde determinados grupos de
componentes deben ir. Por ejemplo, a las partes asociadas con el sub-
circuito de la fuente de alimentacién se le podria asignar una zona
cercana a la entrada al conector de alimentacion. En otros casos, los
componentes pueden ser posicionados manualmente, ya sea para opti-
mizar el desempeno del circuito, o para poner componentes tales como
interruptores y conectores, segun lo requiera el diseio mecanico del

sistema.

En la figura se muestra una captura del programa PADS con
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1 *NET*

2 *SIGNAL* VCC

3J2.8 J2.1 J2.6 S1.2 R4.1

4 R1.A C1.PLUS J1.VDD U4.18 U3.8

5 B1.POS LED1.A U1.VCC4 Ul1l.VCC3 Ul.VCCl1
6 ULVCC2 R5.1 J1.BL U1.VPP U8.14

7 U2.14 U7.20 U9.20

8 * SIGNALx GND

9 C3.MINUS C2.MINUS U4.9 U3.10 U3.4

10 UL.GND1 U1.GND2 U1.USB1 U1.GND3 U10.1
11 U6.G C1L.MINUS J1.R/W J1.GND J1.BLG

12 BL.NEG R3.B J2.5 R2.1 U8.7

13 U2.7 U7.10 U9.10

14 * SIGNAL* WR

15 U2.9 Ul. WR U8.12

16 * SIGNAL* D2

17 U7.13 U9.4 R5.4 J1.D2 Ul.D2

18 * SIGNAL* D1

19 U7.12 U9.3 R5.3 J1.D1 U1.D1

20 * SIGNAL* D5

Figura 6.9: Fragmento de la lista de nodos de la puerta inteligente
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4 pin Un pin es una patilla para conexiones eléctricas

los componentes de la puerta inteligente posicionados de forma ma-
nual. Aunque el programa dispone de opciones para agrupaciones de
componentes mediante clusters, dado el bajo numero de estos no mere-
ce la pena usarlas ya que se obtiene un disenno mas eficiente colocando-

los de forma manual.
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Figura 6.10: Componentes de la puerta inteligente en PADS

El software luego expande la lista de componentes en una lista
completa de pines para la tarjeta, utilizando plantillas de una biblio-
teca de footprints asociados a cada tipo de componentes. La biblioteca
permite que los footprints sean dibujados s6lo una vez, y luego compar-
tidos por todos los dispositivos de ese tipo. En la figura[6.11]se muestra
un footprint de un componente genérico que se adapta a cualquier cir-

cuito integrado DIP de 18 patillas.
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7 pad Un pad es una superficie plana de cobre usada pa-
ra hacer conexiones eléctricas. Opcionalmente pue-
den ser taladrados para introducir un pin antes de

realizar la soldadura

7  via Una via es un orificio practicado en la placa pa-
ra permitir realizar una conexion eléctrica entre 2

pistas situadas en diferentes capas

En algunos sistemas, los pads de alta corriente son identificados
en la biblioteca de dispositivos, y los nodos asociados son etiqueta-
dos para llamar la atencion del disenador del circuito impreso. Las
corrientes elevadas requieren de pistas mas anchas, y el disenador nor-

malmente determina este ancho.

Luego el programa combina la lista de nodos (ordenada por el nom-
bre de los pines) con la lista de pines (también ordenada por nombre),
transfiriendo las coordenadas fisicas de la lista de pines a la lista de

nodos. La lista de nodos es luego reordenada, por el nombre del nodo.

Algunos programas pueden optimizar el diseno al intercambiar la
posicion de las partes y puertas logicas para reducir la longitud de las
pistas de cobre. Otros también detectan automaticamente los pines de
alimentacion de los dispositivos, y generan pistas o vias conectadas al

plano de alimentacion o conductor mas cercano.

Luego el programa trata de encaminar cada nodo en la lista de
senales-pines, encontrando secuencias de conexion en las capas dis-
ponibles. A menudo algunas capas son asignadas a la alimentacion y a

la masa, y se conocen como plano de alimentacion y masa respectiva-

4 Footprint Un footprint (huella) es un mapa de los pines de un
dispositivo, usualmente con la distribucién de los

pad y perforaciones recomendadas.
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Figura 6.11: Footprint de un DIP de 18 pines

mente. Estos planos ayudan a blindar los circuitos del ruido.

El problema de ruteo es equivalente al problema del viajante de
comercio, y es por lo tanto NP-completo, y es demasiado costoso la
busqueda de una solucion perfecta. Un algoritmo practico de ruteo es
elegir el pin mas lejano del centro de la tarjeta, y luego usar un algorit-
mo greedy para seleccionar el siguiente pin mas cercano con la senal

del mismo nombre.

Después del encaminamiento automatico, suele quedar una lista

de nodos que deben ser ruteados manualmente.

Una vez ruteado, el sistema puede disponer de un conjunto de es-
trategias para reducir el costo de produccion del circuito impreso. Por
ejemplo, una rutina podria eliminar las vias innecesarias (cada via es
una perforacion, que cuesta dinero). Otras podrian redondear los bor-
des de las pistas, y ensanchar o mover las pistas para mantener el
espacio entre éstas dentro de un margen seguro. Otra estrategia podria
ser ajustar grandes areas de cobre de tal forma que ellas formen nodos,
0 juntar areas vacias en areas de cobre. Esto permite reducir la con-
taminacion de los productos quimicos utilizados durante el grabado y

acelerar la velocidad de produccion.

En la figura [6.12] se muestra el resultado final de la puerta inteli-
gente.

Algunos sistemas tienen comprobacion de reglas de disefio para
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e ﬂ;m

Figura 6.12: Enrutado de todas las pistas de la puerta inteligente
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validar la conectividad eléctrica y separacion entre las distintas partes,
compatibilidad electromagnética, reglas para la fabricacion, ensambla-
je y prueba de las tarjetas, flujo de calor y otro tipo de errores. En PADS
es posible validar el disenio especificando unas reglas determinadas, y
asi, por ejemplo, verificar si alguna pista esta demasiado cerca de otra
o es demasiado fina para la frecuencia de reloj requerida. El disefio de

ambas puertas paso todas las pruebas de forma satisfactoria.

La serigrafia, mascara antisoldante y plantilla para la pasta de
soldar, a menudo se disenian como capas auxiliares (Soldering Mask

Layer).

6.3.2 Fabricaciéon

La gran mayoria de las tarjetas para circuitos impresos se hacen
adhiriendo una capa de cobre sobre todo el sustrato, a veces a ambos
lados (creando un circuito impreso virgen), y luego eliminando el cobre
no deseado tras aplicar una mascara temporal (por ejemplo, grabando-
la con percloruro férrico), dejando sé6lo las pistas de cobre deseado.
Algunos circuitos impresos se fabrican agregando el cobre al sustrato
dibujando directamente las pistas a través de un proceso complejo de
electrorecubrimiento multiple. Algunos circuitos impresos tienen ca-
pas con pistas en el interior de éste, y son llamados circuitos impresos
multicapas. Estos se construyen agrupando tarjetas delgadas que son
procesadas de forma separada. Después de que la tarjeta haya sido fa-

bricada, los componentes electronicos se sueldan a ésta.

Hay varios métodos tipicos para la produccion de circuitos impre-

SOS:

1. La impresion serigrafica utiliza tintas resistentes al grabado para
proteger la capa de cobre. Los grabados posteriores eliminan el
cobre no deseado. Alternativamente, la tinta puede ser conducto-
ra, y se imprime en una tarjeta virgen no conductora. Esta ultima

técnica también se utiliza en la fabricacion de circuitos hibridos.
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2. El fotograbado utiliza un Fotolit y grabado quimico para elimi-
nar la capa de cobre del sustrato. El fotolito normalmente se pre-
para con un fotoplotter, a partir de los datos producidos por un
programa para el diseno de circuitos impresos. Es posible usar
transparencias impresas en una impresora Laser como fotolitos

de baja resolucion.

3. El fresado de circuitos impresos utiliza una fresa mecanica de 2 o
3 ejes para eliminar el cobre del sustrato. Una fresa para circui-
tos impresos funciona en forma similar a un plotter, recibiendo
comandos desde un programa que controla el cabezal de la fresa
los ejes x, y y z. Los datos para controlar la maquina son genera-
dos por el programa de diseno, y son almacenados en un archivo
en formato HPGL o Gerber.

4. La impresion en material termosensible para transferir las pistas
a la placa de cobre, mediante calor. En este proceso se puede

utilizar papel glossy (fotografico) o papel con cera.

Los primeros prototipos de ambas puertas se han realizado utili-
zando la técnica de fotograbado, en la figura [6.13]| se puede observar la
insoladora del departamento de Electronica y Tecnologia de los Compu-
tadores utilizada en la fabricaciéon de los prototipos de ambas placas.

El segundo prototipo ha realizado utilizando la técnica de fresado,
mas precisa que la anterior pero que necesita disponer de acceso a una
maquina fresadora.

Tanto el recubrimiento con tinta, como el fotograbado requieren de
un proceso de atacado quimico, en el que se elimina el cobre excedente,

quedando unicamente el patron deseado.

Atacado

El atacado de la placa virgen se puede realizar de diferentes mane-
ras. La mayoria de los procesos utilizan acidos o corrosivos para elimi-
nar el cobre excedente. Existen métodos de galvanoplastia que funcio-

nan de manera rapida, pero con el inconveniente de que es necesario

12 Fotolito: Ver definicién en pagina ??
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Figura 6.13: Insoladora del Dpto de ETC de la UGR

atacar al acido la placa después del galvanizado, ya que no se elimina

todo el cobre.

Los quimicos mas utilizados son el Cloruro Férrico, el Sulfuro de
Amonio, el Acido clorhidrico mezclado con Agua y Peréxido de hidrégeno.
Existen formulas de ataque de tipo alcalino y de tipo acido. Segun el
tipo de circuito a fabricar, se considera mas conveniente un tipo de for-

mulacién u otro.

Para la fabricacion industrial de circuitos impresos es conveniente
utilizar maquinas con transporte de rodillos y camaras de aspersion
de los liquidos de ataque, que cuentan con control de temperatura, de
presion y de velocidad de transporte. También es necesario que cuen-

ten con extraccion y lavado de gases .

En la figura[6.14] se muestra el acido y el resultado de la placa una

vez finalizado el proceso.
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Figura 6.14: Afacado quimico sobre la puerta inteligente

Perforado

Las perforaciones, o vias, del circuito impreso se taladran con pe-
quenas brocas hechas de carburo de tungsteno. El perforado es reali-
zado por maquinaria automatizada, controlada por una cinta de per-
foraciones o archivo de perforaciones. Estos archivos generados por
computador son también llamados taladros controlados por compu-
tador (NCD por sus siglas en inglés) o archivos Excellon. El archivo de
perforaciones describe la posicion y tamano de cada perforacion tala-
drada.

Cuando se requieren vias muy pequenas, taladrar con brocas es
costoso, debido a la alta tasa de uso y fragilidad de éstas. En estos
casos, las vias pueden se evaporadas por un laser. No obstante las
vias perforadas de esta forma suelen tener una terminacién de menor

calidad al interior del orificio. Estas perforaciones se llaman micro vias.

También es posible usando taladrado con control de profundidad,
con perforado laser, o pre-taladrando las laminas individuales antes de
la laminacién, producir perforaciones que conecten soélo algunas de las
capas de cobre, en vez de atravesar la tarjeta completa. Estas perfo-
raciones se llaman vias ciegas cuando conectan una capa interna con

una de las capas exteriores, o vias enterradas cuando conectan dos ca-
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pas internas.

Las paredes de los orificios, para tarjetas con dos o mas capas,
se metalizan con cobre para formar orificios metalizados, que conectan
eléctricamente las capas conductoras del circuito impreso. Para este
proceso es necesario disponer de maquinaria especial y puede susti-

tuirse soldando un pequeno cable entre los dos orificios de la via.

En los primeros prototipos de ambas placas, los taladros se hicie-
ron de forma manual como se puede observar en la figura [6.15, por
no disponer de la maquinaria adecuada. En el segundo prototipo si se
utilizo maquinaria automatica y en la figura[6.16]se puede ver un frag-

mento del fichero de perforaciones.

Figura 6.15: Taladrado de la placa manual
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1 Drill Listing

3 Drill: .02 Tool: 1 Feed: 197 Speed: 550

4 X 122500 Y 140500
5 X 162500 Y 130500
6 X 212500 Y 130500
7 X 262500 Y 130500
8 X 300000 Y 130500
9 X 330000 Y 123000
10 X 365000 Y 130500
11 X 397500 Y 130500
12 X 397500 Y 140500
13 X 427500 Y 140500
14 X 427500 Y 130500
15 X 437500 Y 130500
16 X 508900 Y 143000
17 X 514400 Y 131800

Figura 6.16: Fragmento del fichero de taladros

Estafiado y mascara antisoldante

Los pads y superficies en las cuales se montaran los componen-
tes, se suelen metalizar, ya que el cobre al desnudo no es facilmente
soldable. Tradicionalmente, todo el cobre expuesto era metalizado con
soldadura. Esta soldadura solia ser una aleacion de plomo-estano, sin
embargo, se estan utilizando nuevos compuestos para cumplir con la
directiva RoHS de la UE, la cual restringe el uso de plomo. Los conec-
tores de borde, que se hacen en los lados de las tarjetas, a menudo se
metalizan con oro. El metalizado con oro a veces se hace en la tarjeta

completa.

Las areas que no deben ser soldadas pueden recubrirse con un
polimero resistente a la soldadura, el cual evita cortocircuitos entre los

pines cercanos de un componente.
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Serigrafia

Los dibujos y texto se pueden imprimir en las superficies exte-
riores de un circuito impreso mediante serigrafia. Cuando el espacio
lo permite, el texto de la serigrafia puede indicar los nombres de los
componentes, la configuraciéon de los interruptores, puntos de prueba,
y otras caracteristicas utiles en el ensamblaje, prueba y servicio de la

tarjeta.

Montaje

En las tarjetas los pines de los componentes se insertan en los
orificios (pads), y son fijados eléctrica y mecanicamente a la tarjeta con

soldadura.

Con la tecnologia de montaje superficial (surface mount en inglés),
los componentes se sueldan a los pads en las capas exteriores de la tar-
jetas. A menudo esta tecnologia se combina con componentes through
hole, debido a que algunos componentes estan disponibles s6lo en un
formato. (Ver figura [6.17]

Through
Hole

Surface
Mount

Figura 6.17: Tecnologias de montaje superficial (surface mount) y th-
rough hole
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Pruebas y verificacion

Las tarjetas sin componentes pueden someterse a pruebas al des-
nudo, donde cada conexion definida en el netlist se verifica en la tarjeta
finalizada. Para producciones en grandes voliimenes, se utiliza una ca-
ma de clavos para hacer contacto con las areas de cobre u orificios
en ambos lados de la tarjeta para facilitar las pruebas. Un ordenador
le indicara a la unidad de pruebas eléctricas, que envie una pequena
corriente a través de cada contacto en la cama de clavos, y que verifi-
que que esta corriente se recibe en el otro extremo del contacto. Para
volimenes medianos o pequenos, se utilizan unidades de prueba con

un cabezal flotante para hacer los contactos.

Proteccion y empaquetamiento

Los circuitos impresos que se utilizan en ambientes extremos, nor -
malmente tienen un recubrimiento protector que se aplica o bien usan-
do un aerosol o directamente sumergiendo la tarjeta, después de que se
hayan soldado los componentes. El recubrimiento previene la corrosion
y las corrientes de fuga o cortocircuitos producto de la condensacion.
Los primeros recubrimientos utilizados eran ceras. Los recubrimientos
modernos estan constituidos por soluciones de goma silicosa, poliure-
tano, acrilico o resina epoxica. Algunos son plasticos aplicados en una

camara al vacio.

6.4 Diseno de la puerta aislada

En la introduccion de este capitulo se hace una introduccion al
microprocesador que usa este dispositivo, el PIC16F878 de Microchip.
Este nos permite conectar una gran cantidad de dispositivos gracias
a que dispone de 3 puertos de E/S de proposito general. Es necesario
conectar a éste una serie de periféricos de forma que el dispositivo rea-
lice todas las funciones para las que se ha disenado, permita facilmente
su expansion y mantenga el funcionamiento lo mas sencillo posible. No
obstante hay partes del disefio que quedan abiertas conservando la fi-

losofia de mantener el coste de la Puerta Aislada lo mas bajo posible, de
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forma que con las mismas especificaciones, se pueda variar sus capa-
cidades, conectar diferentes periféricos y adaptar las posibilidades del

dispositivo a restricciones de coste o funcionalidad.

Lector de Tarjetas Para permitir conectar el chip de la tarjeta al mi-
crocontrolador es necesario incluir un dispositivo adaptador de
forma que podamos integrarlo en la placa. Este dispositivo tiene
como funcion principal: conectar ciertos pines del microcontrola-
dor con los de la tarjeta e indicar cuando se encuentra introducida

ésta.

Display Alfanumérico Mediante este dispositivo podemos ofrecer al

usuario ayuda y permitir una mejor interactividad.

In-Chip-Debugger Para utilizar las capacidades de depuracion del chip
es necesario incluir un conector para conectarlo al depurador ex-
terno y de este al PC.

Relé Para enviar la senal de apertura a la puerta, con un relé podemos

cambiar facilmente el voltaje que se suministra a la cerradura.

Optoacoplador Incluimos un optoacoplador para utilizarlo como inter-
faz de entrada de otros dispositivos: Sensores infrarrojos, lectores
biométricos serie, detectores de proximidad... Con esto ampliamos

las capacidades del dispositivo y lo hacemos facilmente extensible

Interfaz para 3 botones Se incluye un conector que permite conectar
hasta 3 botones o pulsadores para dotar a la interfaz de funciones
mas complejas, también es posible conectar un teclado matricial

mediante un chip paralelo-serie i2c.

Selector de modo de operacion Para hacer el dispositivo y el softwa-
re mas rehusable, se incluye un selector de configuraciones que
permite hasta 16 modos diferentes de operacion, este puede usar-
se por ejemplo para permitir 16 tipos de smartcards diferentes, o
para seleccionar el tipo de dispositivo conectado al optoacoplador

o a la interfaz de 3 botones.

147 m Sistema de Acceso Restringido a Instalaciones Civiles



6. Dispositivos Hardware

Zumbador Un zumbador opcional es un pequeno altavoz capaz de emi-
tir pitidos a una frecuencia determinada, es util para informar de

errores o como alarma.

LED Un led opcional para indicar que el aparato esta en funcionamien-

to.

En la figura [6.18| se muestra un diagrama de bloques con la cone-
xion de todos estos periféricos al microprocesador y en la figura 6.19

una fotografia con algunos de los componentes antes de ser soldados.

EEEEEEEEEEEEEE

LCD Alfanumérico smartCard

fil

=
_— =||
[}———- PIC16F876
Relé Optoacopador] Selector ﬁ

vy | " ommer| | none [ PC
o/:r ~ on CIlloff| | pebugger —
on Il off

on Il off

A

|

Figura 6.18: Diagrama de Blogues de la puerta Aislada

6.4.1 Diseno eléctrico

Una vez definidos todos los periféricos a conectar, el siguiente pa-
so es asignarle a cada uno patillas en el microcontrolador, definir los
buses y las senales de interrupcion. En las figuras[6.20]y[6.21] se mues-
tra el esquematico final de la puerta Aislada dividido en dos hojas, en
la primera esta toda la logica y periféricos externos, en la segunda los
reguladores de tension con selectores para que pueda adaptarse facil-

mente a diferentes voltajes de operacion.

A los periféricos comentados en la seccion anterior se ha anadido
un boton de reset util durante el desarrollo del firmware y el cristal
de cuarzo a 4Mhz. Las etiquetas identificadas como MACROCLEMA1 y

MACROCLEMAZ2 son los puertos de expansion que permiten conectar
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Conectores de Circuitos

g g g pines torneados Integrados ! '
Transistor
il /] 1) Clemas
Conector | l i . ‘ - -
A | |
Rj45 ] | | | |
|

Conector RS-232 ¥ ¥

Condensadores | Condensador
y Resistencias I i
|| Electrolitico
i i
CEBERCEETETETL) u = 4 Teclado

Diodo LED

\f Potenciometro
)

i" r"’»ui-;.

Conector Sét de
Resistencias

Lector de Tarrjetas

Figura 6.19: Algunos de los componentes que componen la puerta

los periféricos adicionales, botones, un zumbador, leds... En el selector
de modo de operacioén identificado en el diagrama como SWITCHDIP, se
han colocado resistencias de pull-up ya que son necesarias por el tipo
de puertos disponibles en el PICI6F876 al ser estos de tipo colector

abierto.

Para facilitar la deteccion de la insercion de una tarjeta, se ha
conectado el lector de tarjetas a la senal de interrupcion externa del
PIC, de este modo, cada vez que se inserte una tarjeta se producira una
interrupcion. La eleccion del Puerto A para conectar los botones tam-
poco es una decision arbitraria, ya que estos pueden configurarse para
provocar interrupciones en flancos de subida o bajada, de esta forma
es mas sencillo detectar la pulsacion de estos evitando tener que son-

dear el puerto constantemente.

Por ultimo, es necesario senalar que todo el disefio se ha pensa-
do para admitir diferentes configuraciones de periféricos de modo que

con la misma placa sea posible montar desde el dispositivo mas basico
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hasta el mas avanzado. Son opcionales el buzzer, los botones, el LED
y el relé. Ademas tanto el relé como el buzzer es posible soldarlos a la
placa o conectarlos a una de las clemas si se necesita colocar estos a

cierta distancia de la placa.

6.4.2 DisenodelaPCB

Una vez terminado el esquematico, hay que trasladar éste al di-
seno real para fabricar la Placa de Circuito Impreso. Se ha optado por
un disenio en dos capas, ya que sin equipo profesional es muy com-
plicado incluir capas internas. En las figuras y se muestran
los Fotolitod!?] de ambas caras. Es facil observar las zonas sombrea-
das que destacan del resto, esto son los planos de masa que ayudan a

garantizar el correcto funcionamiento de todo el dispositivo.

El tamano final del dispositivo es de 108x75 milimetros.

6.5 Diseno de la puerta inteligente

La filosofia de disefio a seguir en esta puerta es completamente
diferente a la anterior, ahora trabajamos con un microcontrolador mas
avanzado, con buses de direcciones y datos y menos pines de E/S que
el anterior, por lo que sera necesario usar técnicas para multiplexar el
bus de datos y poder conectar varios periféricos simultaneamente. Los
dispositivos y periféricos externos que se deben conectar son similares
a los de la puerta aislada: un lector de tarjetas, el display alfanumérico,
el relé para la apertura de la puerta y el LED. Adicionalmente y ya que

esta puerta es un modelo mas avanzado se incluye:

Conector Ethernet RJ-45 Un conector de red estandar par integra-
cion en PCB4!4

Conector RS-232 Un conector RS—23 para permitir comunicacion

13 Fotolito: Ver definicién en pagina ??
1“PCB: Ver definicién en pagina
15RS-232: Ver definicion en pagina ??
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Figura 6.20: Esquemadtico de la Puerta Aislada. Hoja 1
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Figura 6.22: Fotolito de la capa TOP de la puerta Aislada

Figura 6.23: Fotolito de la capa BOTTOM de la puerta Aislada
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por un puerto de serie mediante el estandar RS232. Esto es nece-
sario para actualizaciones de firmware y configuracion inicial de

la interfaz de red: Direccion IP, Mascara de Red...

Teclado de 4x3 Para permitir introducir contrasenas se incluye en es-
ta puerta un teclado numérico. Es necesario incluir también un

chip que decodifique las senales recibidas por el teclado.

Logica para el puerto paralelo Latch y buffers que permitan realizar
lecturas y escrituras en el puerto paralelo. Esto se explica con mas

detalle en el siguiente apartado.

En la figura [6.24] se muestra un diagrama de bloques con la cone-
xion de todos estos periféricos a TINI omitiendo detalles como resisten-
cias y logicas de decodificacion. En el siguiente apartado se profundiza

en el diseno eléctrico cubriendo estos aspectos.

i

LCD Alfanumérico smartCard

Teclado
[4][5][6]
[7][s][9]
HE

Teclado

Decodificador

-
Relé P

MW | Entradas y

L ET| salidas

?_ Adicionales

Ethernet
r

RS-232 <:>

TINI

Buses de Datos y Direcciones <:>

Figura 6.24: Diagrama de Blogues de la puerta Inteligente
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7 bus Bus es el conjunto de conductores eléctricos en for-
ma de pistas metalicas impresas sobre la placa ba-
se del computador, por donde circulan las senales
que corresponden a los datos binarios del lengua-
je maquina con que opera el Microprocesador. Bus
es una palabra inglesa que significa “transporte”;
aplicada a la informatica, se relaciona con la idea
de las transferencias internas de datos que se dan
en un sistema computacional en funcionamiento.
En el bus todos los nodos reciben los datos aunque
no se dirijan a todos estos, los nodos a los que no

van dirigidos los datos simplemente los ignoran.

6.5.1 Diseno eléctrico

El bus paralelo

El bus paralelo de TINI se usa, como minimo, para comunicar-
se con chips de memoria externa para el almacenamiento de codigo y
datos. También se accede a los dispositivos periféricos como el contro-
lador Etherne y €l reloj de tiempo real mediante el bus paralelo.
El diagrama de bloques mostrado en la figura ?? constituye una confi-
guracion bastante genérica para conectar dispositivos externos al bus.
Como sus nombres indican, el bus de direcciones especifica la direc-
cion destino de la lectura o las operaciones de escritura, mientras que

el bus de datos transfiere los datos binarios hacia y desde el dispositivo.

La combinacion de ciertas seniales de control y posiblemente cier-
tas lineas de direccion puede usarse en conjuncion con la logica de
descodificacion para actual como una senal de habilitacion (del inglés:
enable) para el periférico. El proposito de la senial de habilitacion es
asegurar que solamente las operaciones del bus que van dirigidas al
dispositivo son vistas por el dispositivo. Hay que hacer notar que algu-

nos dispositivos, incluyendo muchos chips de memoria, pueden conec-

'8 Ethernet: Ver definicién en pagina |§I
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7 buffer Un buffer es un espacio de memoria, en el que se
almacenan datos para evitar que el recurso que los
requiere, ya sea hardware o software, se quede en

algiin momento sin datos.

tarse directamente al bus sin necesidad de usar ninguna logica externa.

Bus de Direcciones

Senales

de Control | Légicade | Epable
Decodificacion

Dispositivo
Periférico

< Bus de Datos >

Figura 6.25: Interfaz de dispositivos externos con el bus

Un punto importante a resaltar es que la figura [6.25| muestra las
senales de direccion y de datos conectadas directamente al dispositivo
externo directamente. Esto es apropiado a veces. Sin embargo, depen-
diendo del numero total de dispositivos en el bus paralelo, tanto las
senales de direccion como los datos pueden necesitar el uso de memo-
ria intermedia para asegurar la fiabilidad de la operacién. Los buffers
son chips que permiten retener un valor temporalmente y asi liberar al
bus antes para no sobrecargarlo. Si es necesario o no usar buffers, y
como conectarlos con el bus, son cuestiones que dependen del diseno.
Las senales que constituyen el bus paralelo del microcontrolador pue-

den agruparse en las siguientes categorias:

s Bus de datos bidireccional
s Bus de direcciones unidireccional

= Senales de control para distinguir entre operaciones de escritura

o de lectura y de seleccion de dispositivo (chip)
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Todos los datos, direcciones y senales de control de las que dispo-
ne TINI se listan, junto con pequenas descripciones en la figura [6.26|
El bus de datos (D0O-D7) es un bus bidireccional de 8-bits. Todas las
transferencias de datos se realizan mediante este bus, incluyendo las
capturas de codigo de flash ROM, capturas de datos de RAM estatica y
operaciones de lectura o escritura a periféricos conectados al bus. Los
dispositivos externos son direccionados usando el bus de direcciones
de 20-bits (A0-A19) junto con una de las 8 senales precodificadas “chip
select”. El bus de datos de 20-bits proporciona un rango de direccio-
nes de 1-megabyte. Sin embargo, este rango se expande mediante las
ocho seniales de seleccion de chip codificando cada una un espacio de
1-megabyte. La seleccion de chip es de dos tipos: chips enables (CEs) y
Periferial Chip Enables (PCEs). Hay 4 senales de cada una.

El mapa de memoria, mostrado en la figura [6.27] esta dividido en
dos extensiones de 4 megabyte distintas. El espacio CE contiene to-
dos los chips de memoria usados como almacenamiento de programa
y de datos para el entorno de ejecucion. También contiene un area de
1-megabyte para periféricos que sirve para direccionar dispositivos de
alta velocidad que soporten una interfaz de bus paralela. La diferen-
cia principal entre las senales CE y PCE es que las senales PCE solo
pueden ser usadas para las lecturas y escrituras de datos. En otras
palabras, el microcontrolador no puede capturar codigo nativo de dis-
positivos de memoria que sean activados usando las senales PCE. Por
esto es por lo que se accede a la memoria Flash ROM y la RAM estatica
utilizando las senales CE. Las direcciones de CE se corresponden con

direcciones fisicas reales del mapa de memoria del microcontrolador.

La direccion de inicio de las memorias controladas por senales PCE
es de alguna forma arbitraria ya que se mapea en direcciones virtuales.
Esto requiere de un mayor uso del procesador para llevar a cabo la
conversion a direcciones reales, por lo que las transferencias de datos
usando el espacio de PCE son hasta tres veces mas lentas que usando
CE.
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Identificador Nombre Completo

Descripcion

DO-D7 Bus de Datos Bus de datos bidireccional de 8 bits

AO0-A19 Bus de Direcciones Bus de direcciones de 20-bits

CEO-CES3 Chip Enables Las lineas de habilitacién se usan para

Habilitadores de Chips seleccionar memoria o periféricos. Las
capturas de codigo deben realizarse de
chips de memoria habilitados por una de
estas sefiales

‘PCEO-PCE3  Periferial Chip Enables  Las lineas de habilitacion para periféricos

Habilitadores de Chips se usan normalmente para almacenaje de

para periféricos datos. No se puede capturar codigo nativo
de chips de memoria habilitados por estas
sefiales.

PSEN Program Store Enable Lineas sonda usadas para controlar las
capturas de codigo de dispositivos de
memoria externa habilitados por lineas CE.
También puede usarse para captura de
datos.

e Linea sonda de lectura usada para

RD Sonda de lectura capturas de datos de memoria y otros
dispositivos periféricos habilitados por
lineas PCE

WR Sonda de escritura Linea sonda usada para escritura de datos
en memoria y otros dispositivos periféricos.

DRST Reset del dispositivo El pin 3.4 del microcontrolador. Esto no es

una sefal definida formalmente en el bus
paralelo. En TINI se usa para resets
externos.

Figura 6.26: Senales del bus paralelo en TINI
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0x000000 0x800000

CEO0 PCEO
OXOFFFFF Ox8FFFFF
0x100000 0x900000

CE1 PCE1
Ox1FFFFF OX9FFFFF
0x200000 0xA00000

CE2 PCE2
OX2FFFFF OXAFFFFF
0x300000 0xB00000O

CE3 PCE3
Ox3FFFFF OxBFFFFF

[] No accesibles

Figura 6.27: Mapeado de las direcciones PC y PCE

El entorno de ejecucion de TINI no reserva espacio PCE para dispo-
sitivos periféricos. Esto implica que las cuatro sefiales PCE, y los cuatro
megabytes de espacio de direcciones que controlan, estan enteramen-
te disponibles para los disenadores de sistemas. Sin embargo, muchos
dispositivos de alta velocidad estan mapeados en el espacio CE3 por-
que el microcontrolador puede acceder a ellos de forma mas eficiente.
Si no se mapea ningun dispositivo en el espacio PCE, los 4 pines PCE
pueden usarse como pines de proposito general. El diseniador es libre
de usar el area de periféricos (pines PCEO-PCE3) para conectar har-
dware directamente al bus paralelo del microcontrolador, sin embargo
también es posible usar estos pines como senales TTL de E/S, pero no

ambas a la vez.

Para conectar todos los periféricos descritos al principio de esta
seccion necesitamos mas senales que las que ofrece el microcontrola-
dor. La solucion es hacer uso del bus de datos para obtener entradas
y salidas adicionales. En la figura [6.28| se muestra un fragmento del
esquematico de la puerta inteligente donde se ha usado este concepto

para obtener 8 entradas y 8 salidas independientes usando un latch

159 m Sistema de Acceso Restringido a Instalaciones Civiles



6. Dispositivos Hardware

octal (74HC574) y un buffer también octal (74HC541). Cada entrada se
lleva a Vcc usando resistencias de 10 kohm. Ambos chip se decodifican

en el espacio de 1-megabyte controlado por PCE1.

vCC

10K

—_ Sl 1 bt i fac o ]
RD
D0-D7 0 }9
El O———
11 08 . 9 IN8
12 3 IN7
Q7 D7
13 7 ING
Q6 D6
14 : e 6 IN5
PCEl 15 Q 5 IN4
3 Q4 D4
16 4 IN3
Q3 D3
17 3 IN2
18 @ D2 2 INT
Q1 D1
DRST 74HC541
74HC574
LB L' g oc
A 3 11 ptt
WR 2 4
2 19 OUT1
74HC32 3 1Ip 1Q 18 OUT2
L 2D 2Q
4 17 OoUT3
L 3D 3Q
5 14 10 16 OUT4
6 1o 50 15 OUT5
7 14 OUT6
t 6D 6Q
8 13 oUT?
9 | /P e 12 OUTS
| 8D 8Q

Figura 6.28: 8 lineas de E/S decodificadas en el espacio PCE

Para obtener la direccién en el espacio de direcciones debemos

hacer las siguientes consideraciones:
= La direccion es un numero de 32 bits (a0-a31)

= Como el espacio PCE termina en 0xC00000, los bits mas signifi-

cativos a31-a24 deben ser O.

= Ademas, del mapa de memoria mostrado en la figura obte-
nemos que la direccion mas baja en el espacio PCE es 0x800000.

Esto implica que a32 debe ser 1.

= Debido a que hay un agujero en el mapa de memoria entre las
direcciones 0x400000 y 0x800000, a22 debe valer 0. Este rango
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es tierra de nadie porque el microcontrolador mapea varias areas

del sistema incluyendo la pila en este area.

= Por ultimo, los bits a20 y a21 quedan determinados por la senal
PCE que se use. De la figura obtenemos que ya que hemos
usados PCE1, a20 es 1 y a2l es O.

= Los bits restantes al19-a0 no se tienen en cuenta ya que no se han

usado en la logica de decodificacion.

PCEO PCE1 PCE2 PCE3 a20 a2l

Figura 6.29: Equivalencias de PCE a a20-a21

La direccion resultante se muestra en la figura Si por ejem-
plo elegimos los bits sin importancia como 0, tenemos que la direccion
de acceso es 0x900000.

a3l - a24 a23 a22 a21 _a20 al9 - a0

00000000 1 0 0 T XXX KX XXXXK KX
X =>no se tiene en cuenta

Figura 6.30: Direccion de acceso a las 8 lineas decodificadas

El esquematico completamente terminado se muestra en la figura
6.31]

6.5.2 DisenodelaPCB

Al igual que con la puerta aislada, una vez terminado el esquemati-

co trasladamos el disenio a una Placa de Circuito Impreso también en
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dos capas. En las figuras ?? y ?? se muestran los Fotolitoﬂ de ambas
caras. Es este caso se ha optado por enrutar todas las pistas corres-
pondientes a masa en la capa BOTTOM. Este fotolito se corresponde
con el ultimo prototipo en el que se uso una maquina fresadora para la

fabricacion de las placas.

Este dispositivo es un poco mayor que el anterior, en las figuras

?? y ?? se muestra a tamano real.

——
——
——
——
——
—
—
—

|,

XX XXX XX XYXXXxxxx

Figura 6.32: Fotolito de la capa TOP de la puerta Inteligente

Por ultimo en la figura [6.36| se muestra el prototipo terminado y

funcionando.

17 Fotolito: Ver definicion en pagina ??
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Figura 6.34: Prototipo de la puerta inteligente terminado
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Figura 6.35: Vista superior del prototipo de la puerta inteligente

Figura 6.36: LCD conectado a uno de los dispositivos
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El microcontrolador con el que van equipados ambos sistemas de
acceso es el cerebro de todo el sistema ya que se encarga de controlar
todos los periféricos, procesar la informacién leida de la tarjeta y accio-

nar los mecanismos de aviso y de apertura de la puerta si procede.

Todo esto se realiza siguiendo las 6rdenes de un programa que hay
que incorporar al microcontrolador ya que, por si solo, éste no realiza
ninguna funcion. Para incorporar el programa hay que grabarlo en la
memoria interna del microcontrolador o bien en una RAM externa de

forma que este sea capaz de cargarlo una vez sea iniciado.

El termino firmware, que podriamos traducir al castellano como
“microprograma”, fue acunado originalmente para indicar la union en-
tre el hardware y el software en un mismo concepto. El firmware es una
combinaciéon de software (programa) y hardware (en este caso, chips).

Estos chips normalmente son de los siguientes tipos:

= ROM Read Only Memory (Memoria de solo lectura)

= PROM Programmable read-only memory (memoria programable de

solo lectura)

= EPROM Erasable programmable read-only memory (memoria pro-

gramable y con capacidad de ser borrada)

= EEPROM Electronicaly Erasable programmable read-only memory
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(memoria programable y con capacidad de ser borrada mediante

senales eléctricas)

Actualmente y dados los avances producidos en las tecnologias
de fabricacion de circuitos integrados, los microprocesadores suelen
incluir como partes funcionales estas memorias dentro del mismo en-
capsulado y métodos para poder actualizarlas de forma relativamente
sencilla. En términos practicos, las actualizaciones de firmware pue-
den mejorar la fiabilidad y caracteristicas de un dispositivo e incluso

dotarlo de nuevas funcionalidades.

Existen multiples lenguajes de programacion con los que desarro-
llar el firmware para el microcontrolador. El lenguaje original o nativo
que comprende es el codigo maquina, compuesto exclusivamente por
unos y ceros. Como es de suponer, este tipo de programacion no se

usa.

El siguiente nivel que se acerca al lenguaje de los humanos es el
ensamblador, que sustituye los codigos numeéricos del codigo maqui-
na por codigos nemonicos, mas sencillos de recordar y manejar por los
programadores. Pero aun asi este tampoco nos simplifica en demasia el
trabajo ya que es necesario conocer a fondo la arquitectura interna del
microprocesador para escribir codigo eficiente. Se estima que el tiempo

de desarrollo se aumenta en un 400 % si se decide usar este lenguaje.

Otra posibilidad es el uso de lenguajes de alto nivel y su poste-
rior compilacion o traduccion al lenguaje maquina. Ejemplos de estos
lenguajes de alto nivel son el Basic y el C, siendo este ultimo el que
se utilizara para desarrollar el firmware de la puerta Aislada. La elec-
cion de este lenguaje se justifica en la gran cantidad de documentacion
existente, asi como su uso generalizado por numerosos programadores
para este tipo de aplicaciones. Otro motivo es la existencia de compila-

dores muy eficientes que producen codigo maquina de alta calidad.

En un nivel superior se encuentran los lenguajes interpretados
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como es el caso de Java que una vez compilados producen codigo
que puede ser interpretado directamente por una maquina virtual; este
codigo se denomina: bytecodes. Este lenguaje se usara en la puerta In-
teligente ya que la plataforma TINI dispone de un entorno de ejecucion
JAVA. Utilizar un lenguaje orientado a objetos presenta muchas venta-

jas entre las que cabe destacar:

= Fomenta la reutilizacion y extension del codigo.
= Permite crear sistemas mas complejos.

= Relacionar el sistema al mundo real.

» Facilita la creacion de programas visuales.

= Construccion de prototipos

= Agiliza el desarrollo de software

= Facilita el trabajo en equipo

» Facilita el mantenimiento del software

En la figura se presenta la jerarquia de lenguajes descrita an-

teriormente.

7.1 El firmware en la puerta Aislada

Como se ha comentado en el punto anterior, se ha elegido el len-
guaje C para desarrollar el firmware de esta puerta. Primero se de-
sarrollaran bibliotecas para los dos componentes esenciales: display
alfanumeérico y lector de tarjetas. Como compilador se usara el progra-
ma PICC, de Custom Computer Services; a pesar de la gran cantidad
de compiladores disponibles, se ha elegido este porque es un IDE que
ademas del compilador integra programacion y depuracion en el mismo

programa.
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JAVA
C, Basic...
3 bytecodes

Compilador
Compiador > Lo

o Maquina
Ensamblador Virtual

&

Cddigo Maquina

{=)| 01110010110

00110101001

0%}.

Figura 7.1: Jerarquia de lenguajes de programacion

Crear controladores para dispositivos es una tarea compleja, pues-
to que requiere estudiar detenidamente los diagramas de tiempos del
dispositivo y crear rutinas de espera precisas para ajustarse fielmente
a estos. Por su rol de protagonista en este proyecto, se analizara dete-

nidamente el controlador del lector de tarjetas inteligentes.

7.1.1 Controlador de SmartCard

El modelo usado es el Siemens SLE4442, con EEPROM Inteligente

7/ IDE Un entorno de desarrollo integrado o en inglés Inte-
grated Development Environment (IDE) es un pro-
grama compuesto por un conjunto de herramien-
tas para un programador. Un IDE es un entorno
de programacion que ha sido empaquetado como
un programa de aplicacion, es decir, consiste en
un editor de cédigo, un compilador, un depurador
y un constructor de interfaz grafica GUI. Los IDEs
pueden ser aplicaciones por si solas o pueden ser

parte de aplicaciones existentes.
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de 256-Byte, proteccion de escritura y codigo de seguridad programa-

ble. Sus principales caracteristicas son:

= Memoria EEPROM distribuida en 256 bloques de 8-bits
= Direccionamiento por byte

= Proteccion de escritura irreversible por byte de los 32 bloques in-

feriores (Bytes O ... 31)
= Memoria de proteccion distribuida en 32 bloques de 1-bit
= Protocolo de comunicacion con 2 cables
= Aviso de final de procesamiento en la salida de datos
= Answer-to-Reset (ATR) cumpliendo con la normativa ISO 7816-3

= Tiempo de programacion de 2.5 ms por byte tanto para escritura

como borrado
s 10* ciclos de escritura/borrado minimos garantizados
s Retencion de los datos minima de diez anos

» Configuraciéon de los contactos e interfaz serie cumpliendo con el

estandar ISO 7816 (transmision sincrona)

= Los datos solo pueden modificarse después de introducir correc-

tamente el codigo de seguridad programable de 3-bytes

En la figura se presenta un esquema de la memoria de la tarje-
ta inteligente. El bloque de la derecha representa la memoria principal
de 256x8bits. La memoria principal se borra y se escribe byte a byte.
El borrado consiste en establecer todos los bits de un byte de datos a
1 logico. La lectura puede realizarse directamente sin ningun tipo de
seguridad adicional, sin embargo la escritura pasa antes por la logica
de seguridad. Esta dispone de un contador de errores que inutilizara la
tarjeta tras introducir tres codigos erroneos. Una vez pasada esta 16gi-
ca, se comprueba si la escritura va dirigida a los 32 primeros bytes y

en ese caso se comprueba en la memoria de proteccién que los bits
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correspondientes a los bytes que se desean escribir no estén puestos a
1.

Direccion

224 Byte

Memoria de Datos

1/0 Lectura _ e
EEQ sin proteccion
Escrit N
scritura > 2
Sqi 31
Logica de 32 Byte
Seguridad _ Memoria
rl: Memoria con proteccion
Codigo Programable de prOteCCIOn %//%/M

de Seguridad (PROM) Cadigo del Fabricante

Contador de Errores

Figura 7.2: Vision general de la Memoria en el chip SLE4442

Como protocolo de transmision se usa un enlace de dos cables
entre el dispositivo de interfaz y el circuito integrado. Es idéntico al
protocolo tipo “S = A”. Todas los transferencias de datos de E/S se
inicializan por el flanco de bajada de CLK. El protocolo de transmision

consta de 4 modos:

Reset y Answer-to-Reset La respuesta al reset (ATR) sigue el estandar
ISO 7816-3. Se puede enviar la orden de reset en cualquier mo-
mento. Para empezar, se pone a O el contador de direccion junto
con un pulso de reloj y el primer bit de datos (Bit menos signifi-
cativo) se envia a la linea I/O cuando la senal RST pasa de nivel
alto a bajo. Tras los siguientes 31 pulsos de reloj se reciben los 4
primeros bytes de la EEPROM. El pulso niimero 33 cambia I/O a

alta impedancia y termina el procedimiento ATR.

Modo Comando Después del Answer-To-Reset el chip espera un coman-
do. Cada comando empieza con una condicion de inicio, incluyen

un comando de 3 bytes seguido de un pulso de reloj adicional y
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una condicion de parada:

= Condicion de inicio: Flanco de bajada en I/O cuando CLK

esta a nivel alto.

= Condicion de parada: Flanco de subida en I/O cuando CLK

esta a nivel alto.

Tras la recepcion del comando, hay 2 posibles modos: Modo de
salida de datos para lectura, y modo de procesamiento de datos

para escritura.

Modo salida de datos En este modo, el circuito integrado envia datos

al dispositivo interfaz. El primer bit es valido tras el primer flanco
de bajada en CLK. Tras el tiltimo bit de datos, se necesita un pulso
de reloj adicional para establecer I/O a alta impedancia y dejar el

chip listo para el siguiente comando.

Modo de procesamiento En este modo el circuito integrado actua in-

ternamente. Es necesario enviar pulsos de reloj continuamente

hasta detectar que I/0O pasa a alta impedancia.

El controlador para el lector de tarjetas implementado dispone de

funciones que cubren todos modos del protocolo descrito anteriormen-

te:

void
void
void
void
void
void
void

ATR(uchar  =*buffer);

LeerMemoriaPrincipal(uchar dir,uchar + buffer,uchar long);
LeerMemoriaProtegida(uchar rdBuf{4]);
EscrituraMemoriaPrincipal(uchar direccion, uchar valor);
EscrituraMemoriaProtegida(uchar direccion, uchar valor);
LecturaMemoriaSeguridad(uchar buffer[4]);

EscrituraMemoriaSeguridad(uchar direccion, uchar valor);

bit VerificaCodigo(uchar valor[3]);

A modo de ejemplo, en la figura [7.3| se presenta el diagrama de

tiempos del modo ATR y el codigo fuente de su implementacion en C.
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— ~=— Reset de Direccion

LT
CLK O—M 1 2 300 |31

1/0 a alta
impedacia

1/0 DO,

DO,

«
7
0o, p

DO

D03,

))

void ATR(uchar *buffer){

uchar len;

CLK=0;

RST=0;

10=1;

Delay(800);

RST=1;

Delay(10);

CLK=1;

Delay(10);

CLK=0;

Delay(50);

RST=0;

Delay(10);

for(len = 0;len <4;len++)
buffer[len]=LeeByte();

Figura 7.3: Diagrama de tiempos e implementacion en C del comando

Answer-To-Reset
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7.1.2 Rutina Principal

La rutina principal de ejecucion es muy simple, ya que el dispositi-
vo queda en estado de espera hasta que se introduzca una tarjeta. Esto
nos permite ahorrar energia ya que en este modo, el microprocesador
consume muchisimo menos. En la figura puede verse un diagrama
de flujo de dicha rutina. En primera instancia se inicializan variables
globales y el estado de todos los periféricos, luego se muestra un men-
saje en el display para indicar que se encuentra en funcionamiento, se
lee el modo de operacion seleccionado y pasa a estado StandBy hasta

que se produzca alguna interrupcion.

Hay que recordar que este dispositivo esta pensado para actuar
de forma diferente segun los periféricos que se hayan conectado, es-
to requiere que el firmware se comporte igualmente de modo diferente
para contemplar todos los modos de operacion. Aunque el dispositivo
esta preparado para soportar hasta 16 modos diferentes, en este pro-

yecto solo se van a implementar cuatro que son:

e ~

INICIO

\ Dy

!
Inicializacion
de variables

v
Inicializacion
de periféricos

v

Actualizar
Display
v
Lectura de Modo
de operacion

v

Entrar en
Modo StandBy

Figura 7.4: Rutina Principal

= O0: Modo normal de operacion
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= 1: Modo normal de operacion con teclado numeérico
= 2: Modo parking

= 3: Modo parking con teclado numeérico

En los modos 2 y 3 es necesario incluir detectores de proximidad
del coche, por ejemplo mediante una bobina, y un detector de infrarro-
jos para detectar cuando el coche ha terminado de pasar por la barrera

y dar la orden de bajarla.

7.1.3 Rutina de Interrupcion por SmartCard

El dispositivo se ha disenado para que cuando se produzca la in-
sercion de una tarjeta inteligente se produzca una interrupcion. En la
figura se muestra el diagrama de flujo correspondiente a esta ruti-
na. El primer paso es obtener todos los datos de la tarjeta. Estos estan
codificados mediante el algoritmo TEA (Ver apéndices). A pesar de que
se han descubierto ataques de criptoanalisis contra este algoritmo, solo
con los 256bytes de informacion que disponen las tarjetas usadas, es
practicamente imposible que estos ataques resulten satisfactorios ya

que requieren de muchos datos codificados con la misma clave.

El siguiente paso es obtener el pin de la tarjeta para verificar la
autenticidad del usuario. Dependiendo del modo de operacion seleccio-
nado la captura de la contrasena se hace con un teclado numeérico o
con pulsadores. En el caso del teclado numérico, la obtencion de los
numeros es mucho mas céomoda para el usuario final, ya que solo es
necesario introducir los 4 digitos. A nivel de hardware se requiere que
la puerta disponga de un teclado numeérico y un chip conversor que
retenga el dato pulsado y lo codifique de forma que el microcontrolador
pueda leerlo. Esto incrementa ligeramente el coste de la puerta. Si se
opta por no usar el teclado, el proceso sera mas tedioso para el usua-
rio ya que sera necesario introducir cada namero de forma manual.

Con los dos primeros botones incrementamos/decrementamos la cifra
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[ INICIO J [ FIN J
Lectjrade

SmartCard
7 Abrir

Obtener Puerta
Pin
v

Obtencioén de la
clave privada

Correcto

Combrobacién Incorrecto

acceso

Decodificar
Datos

Correcto

Combrobacion
Checksum

Incorrecto

[ FIN }

Figura 7.5: Rufina de Infterrupcion de tarjeta

y con el tercer boton pasamos a la siguiente. En la figura se mues-

tran ambas rutinas.

Una vez tenemos el pin que es un numero de 4 cifras, este se
codifica en binario usando 14bits. Posteriormente se combinara con
una clave privada prefijada que contienen todas las puertas de 114bits
para formar la clave privada de TEA de 128bits. De esta forma, aun
conociendo la parte fija de la clave, no es posible obtener directamente

la informaci6n. Este proceso es descrito en la figura [7.7]

Con esta clave ya es posible decodificar el contenido de la tarjeta
pero como ultima comprobacion de seguridad, y para investigar si los
datos de la tarjeta han sufrido modificaciones no autorizadas o se han
corrompido por algun tipo de interferencia electromagnética, se calcu-
la el compendio CRC16 de todo el contenido de la tarjeta excepto los
ultimos 16bits que contendran el compendio auténtico. Si al compa-
rar el obtenido con el auténtico se descubre que estos son diferentes,

automaticamente se deniega el acceso y se aborta la operacion con el
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MODOS Oy 2 MODOS 1y 3
[ INncio ] INICIO ]
v v
Lectura Mostrar un 1
Digito 1 en el Display
‘ Pulsad ¢
Lectura Boton 1 Comprobar Boton 5
Digito 2 Botones
‘ A 4 * Pulsado Boton 2 v
Lectura Siguiente
Digito 3 Incrementar Decrementar NAMEro
v v
Lectura Actualizar display
Digito 4 con el nuevo numero

: l
[ FIN ]
[ FIN

Figura 7.6: Rutina de Interrupcion de captura de PIN

¢4 numeros
introducidos?

PIN = 9999 Clave Interna
Conversion a binario
10011100001111 01001010111...0100110100100
Clave de 14bits Clave de 114bits

010010101110100110100...10011000100100110100100
Clave de 128bits

Figura 7.7: Construccion de la clave privada de TEA
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mensaje “Tarjeta corrupta”. En la figura se describe este otro pro-

CeSso.

0
LN Nuevo

@ Datos [ >| compendio
[
112

Compendio CRC 16bits

128J

Comparacion

Iguales Distintos

Datos Integros Datos Corruptos

Figura 7.8: Comprobacion de la integridad de los datos almacenados

La ultima comprobacion que resta por hacer es comprobar si en
la lista de puertas a las que el propietario de la tarjeta tiene acceso, se
encuentra el codigo de la puerta a la que se quiere acceder. En caso
afirmativo, se muestra el mensaje “Hola, nombre, Acceso Concedido”,
en caso contrario el mensaje sera simplemente “Acceso denegado” y se
emitiran dos sonoros pitidos consecutivos. Tras esperar unos cinco se-
gundos el sistema volvera al estado de StandBy. EI nombre del usuario

se obtiene de la misma tarjeta una vez decodificados los datos.

Este es el curso normal de operacion para los modos Oy 1, en el
caso de los modos 2 y 3 hay que hacer algunas comprobaciones extras
y bajar la barrera una vez se detecte que el coche ha pasado. Cuando
se introduce una tarjeta, por la bobina podemos saber si efectivamente

hay un coche esperando pasar por la barrera, en caso de no detectar
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ningun coche se cancelara la operacion. Ademas es necesario bajar la
puerta una vez el coche salga para lo que se hace uso del detector de
infrarrojos detectando el cambio de activado a desactivado. En la figura

se muestra el diagrama de flujo de los modos 2 y 3.

([ mcio ] g FIN
. f _
5 Bajar
Combrpbacién Barrera
vehiculo 7
Detectado vehiculo ESperar
Lectura de infrarojos
SmartCard )
v Abrir
Obtener Barrera
Pin Correcto
v

Incorrecto

Combrobacion
acceso

Obtencion de la
clave privada

Decodificar
Datos

Combrobacion Correcto

Checksum

Incorrecto

[ FIN L

J I:l Acciones especificas de modos 2y 3

Figura 7.9: Rufina de Interrupcion de tarjeta para modos 3 y 4

Se ha implementado un método especial para poder actualizar tan-
to la clave que comparten todas las puertas como el codigo de la puerta.
Esto se hace con una tarjeta que incluye en los primeros 16bytes un
codigo especial que permite acceder a las funciones de administracion.
Tras estos 16bytes, en los siguientes 16 se almacena la nueva clave, y
en los siguientes el codigo de la puerta. Este método permite la actua-
lizacion de los datos sin necesidad de acceder al interior del dispositivo
para modificar la EEPROM.
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7.2 El firmware en la puerta inteligente

Para este dispositivo, la puerta inteligente, el paradigma de pro-
gramacion es totalmente diferente. Como se coment6 al comienzo de
este capitulo se usara el lenguaje JAVA aprovechando que la platafor-
ma Tini Net Interfaces incluye un entorno de ejecucion de JAVA ( JREE]

del inglés, Java Runtime Environment).

En este caso, se usara un enfoque orientado a objetos, y se di-
senaran clases para cada uno de los componentes hardware, de igual
modo que se ha explicado en el caso de la puerta aislada. En la figura
se muestra un diagrama de clases con la estructura del firmware
de este dispositivo.

Este software es un poco mas complejo que el anterior, ya que no
sigue una estructura lineal. Se puede dividir en tres procesos indepen-

dientes que se ejecutaran concurrentemente en el dispositivo.

Proceso principal: Se encargara de inicializar el resto de procesos asi como
del control general del punto de acceso: lectura de la tarjeta, lectu-
ra del codigo de acceso e interaccion con los diferentes dispositivos

que se pueden conectar para la apertura de la puerta

Servidor Web: Este proceso se encargara de atender las peticiones http
que reciba mediante el puerto 80 y proporcionar una pagina web

con informacioén de los ultimos accesos.

Servidor de operacion remota: Este proceso, que escucha conexio-
nes entrantes por el puerto 51000, atendera las peticiones que
reciba de un applet segiin un protocolo muy sencillo descrito mas
adelante para permitir la interaccion remota con algunas de las
funciones del punto de acceso como el bloqueo y apertura de la

puerta o el cambio de la configuracion de la misma.

En la figura se muestra un diagrama con estos tres procesos

y con qué o quién interactuan.

'JRE: Ver definicién en pégina
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. 0 TecladoNumerico
Proceso Principal wrn
-port
LCD -longitud
+readData()
-cmdPort
-dataPort
-cursorX 1 1 SmartCard
-cursorY 1 -RSTpin
-lines -CLKpin
-width Puerta -lOpin
-line[][] “port +start()
+LCDIni{) 1 +stop()
+write() +open() delay()
+positionCursof) +changelock) 1 |getATR()
+clear() +isLocked) 1 writeByte()
+setPortlD)) readByte()
+getPort|D() +Write()
+read()
1 1 pin)
|
ControlPuerta| 1
Servidor Web
1 +run()
+readCard() T
+waitCard() f )
+removeCard() +serviceConecctior()
+getPin()
+checkPin()
+beep|()

CRC16 : HebraServidorWeb

-polinomial . -httpPort
-Crc
+addBity)
+checksum()

+enginelnif)
+engineCryp{)
+generateSubKeyy)

Servidores Web y Op. Remota

Figura 7.10: Diagrama de clases del frmware de la puerta inteligente
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7 applet Un applet es un componente de software que corre
en el contexto de otro programa, por ejemplo un
navegador web. El applet debe correr en un conte-
nedor, que es proporcionado por un programa anfi-
trion, mediante un plugin, o en aplicaciones como
teléfonos celulares que soportan el modelo de pro-
gramacion por applets. A diferencia de un progra-
ma, un applet no puede correr de manera inde-
pendiente, ofrece informacion grafica y a veces in-
teractua con el usuario, tipicamente carece de se-
sion y tiene privilegios de seguridad restringidos.
Un applet normalmente lleva a cabo una funcion
muy especifica que carece de uso independiente. El

término fue introducido en AppleScript en 1993.

7.2.1 Proceso principal

El proceso principal es el encargado de inicializar la aplicacion,
crear dos hebras para cada uno de los servidores y comenzar la eje-
cucion del proceso principal. De todo esto se encarga la clase Control-
Puerta. En el diagrama de clases de la figura[7.10 se listan los métodos

de esta clase:
s run()
s waitCard()
s readCard()
= removeCard()
= getPin()
= checkPin()
= beep()

Este proceso es similar al caso de la puerta aislada, espera a que el
usuario introduzca una tarjeta mediante el método waitCard(), una vez
detectada esta, obtiene el pin del usuario mediante el metodo getPin()

que lo lee del teclado usando la clase TecladoNumerico.
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1]

Proceso Principal

Usuario

]

Servidor Web < s

Cliente HTTP

1]

Servidor de Q
Operaciéon Remota Y

Applet JAVA

Figura 7.11: Procesos en |la puerta inteligente

Para comprobar si el pin es correcto se usa el método checkPin() y
en caso de que lo sea, se obtiene el contenido de la tarjeta. Este conte-
nido es solo una cadena de bytes encriptados por lo que sera necesario
decodificarlos mediante la clase TEA.

Por ultimo se comprueba que la tarjeta no haya sido modificada de
forma externa con la clase CRC y se abre la puerta si todo es correcto.

En la figura se muestra este proceso de forma grafica.

7.2.2 Servidor Web

Un servidor web es un programa que implementa el protocolo

HTTP (hypertext transfer protocol).

Cabe destacar el hecho de que la palabra servidor identifica tan-
to al programa como a la maquina en la que dicho programa se €je-
cuta. Existe, por tanto, cierta ambigiiedad en el término, aunque no
sera dificil diferenciar a cual de los dos nos referimos en cada caso. En

este articulo nos referiremos siempre a la aplicacion.
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2%,

ControlPuerta

ControlPuerta

Durante este proceso se informa del
estado del aparato mediante el LCD

Figura 7.12: Proceso de lectura de tarjeta

7 HTTP Potocolo diseniado para transferir lo que llamamos
hipertextos, paginas web o paginas HTML (hyper-
text markup language): textos complejos con enla-
ces, figuras, formularios, botones y objetos incrus-
tados como animaciones o reproductores de soni-

dos.

Un servidor web se encarga de mantenerse a la espera de peti-
ciones HTTP llevada a cabo por un cliente HTTP que solemos conocer
como navegador. El navegador realiza una peticion al servidor y éste le

responde con el contenido que el cliente solicita.

El servidor web implementado sirve una pagina con un applet pa-
ra controlar la puerta a distancia y una lista de los ultimos accesos a
modo de bitacora. Se ha disenado como una hebra que se ejecuta con-
currentemente con el proceso principal, de esta forma, las peticiones
se procesan en tiempo real.

Por defecto este se ejecuta en el puerto 80, que es el puerto por
defecto del protocolo HTTP.

/ HTML El HTML, acrénimo inglés de HyperText Markup
Language (lenguaje de marcas hipertextuales), es
un lenguaje de marcacion disefiado para estructu-
rar textos y presentarlos en forma de hipertexto,

que es el formato estandar de las paginas web.
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7 socket Socket designa un concepto abstracto por el cual
dos programas (posiblemente situados en compu-
tadoras distintas) pueden intercambiarse cualquier
flujo de datos, generalmente de manera fiable y or-

denada.

7.2.3 Servidor de operacion remota

Ademas del servidor web, se ha implementado un protocolo para
comunicarse con el dispositivo y poder reconfigurarlo de forma remota,
desde cualquier dispositivo que pueda crear sockets TCP/I . Se ha
disenado con su futura ampliacion en mente basandolo en numeros

enteros:

0x01 Abrir puerta
0x02 Bloquear acceso

OxFF Obtener estado

De igual forma que el servidor web, este se ha implementado en

una hebra que escucha en este caso en el puerto 51000.

2TCP/IP: Ver definiciéon en pagina
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8 trabajo

SARIC es el resultado de un complejo desarrollo, en el cual se han
utilizado las ultimas tecnologias. Desde el principio, se han aplicado
técnicas de ingenieria y procesos de analisis y desarrollo de softwa-
re muy novedosos como la programacion extrema, metodologia que se
ha creido pertinente usar por razones de productividad. Esto, unido al
uso minucioso de estandares y herramientas CASE, ha permitido que
el proceso en general se haya presentado fluido, minimizando los pro-

blemas de comunicacion entre los dos autores del proyecto.

Desde el principio se fijaron ciertas metas a nivel personal, aparte
de la puramente didactica, entre ellas el uso de herramientas libres o
la portabilidad. En este sentido, se ha hecho todo lo posible por escribir
un codigo capaz de ejecutarse en la mayor cantidad de sistemas opera-
tivos posible y gracias al uso de JAVA, esto no ha supuesto un problema
demasiado grave. La portabilidad junto a la programacion orientada a
objetos y la disponibilidad de excelentes entornos de programacion ha
reafirmado la eleccion de JAVA como lenguaje de programacion para la

mayor parte del proyecto.

No obstante, ha sido necesario el uso de otros lenguajes de bajo
nivel como C o Ensamblador a la hora de programar los dispositivos
de acceso. El proceso de programacion en estos dispositivos es algo
mas complicado que el de software mas genérico, debido a que se de-
ben tener en cuenta detalles precisos del funcionamiento electronico de
los componentes y temporizaciones de senales eléctricas. La ejecucion

y prueba del firmware contribuye a complicar atin mas el desarrollo,

Sistemna de Acceso Restringido a Instalaciones Civiles m 186



8. Conclusiones y futuras lineas de trabajo

ya que es necesario transferir el software compilado a la plataforma
hardware. En este punto el uso de simuladores ha facilitado la tarea
permitiendo probar diferentes componentes antes de la fabricacion del

prototipo.

Debido a la naturaleza multidisciplinar del proyecto, y gracias a
la colaboracion interdepartamental ha sido posible aprender y aplicar
conocimientos de muy diversas areas. Ademas, desde un principio se
encontro apoyo por parte del Vicedecano de Infraestructuras de la Fa-
cultad de Ciencias, interesado en la posibilidad de utilizar los propios
carnés de estudiantes como llaves de acceso, lo que resultaria impracti-
cable con sistemas comerciales cerrados. Ademas este apoyo quedo ple-
namente demostrado al ser cedida la base de datos de profesores de la
Facultad de Ciencias facilitando que el proyecto se enfocase hacia una
posible implementacion futura en este centro. Esto propicio6 iniciar un
ritmo de trabajo serio y comprometido que se continu6 hasta la finali-
zacion del proyecto.

El sistema funciona segun lo esperado y cumple todos los puntos
que se plantearon en el anteproyecto, mejorando en muchos aspectos
la mayoria de ellos. No obstante puede ampliarse de muy diversas for-
mas, lo que podria conducir a la creacion de nuevos Proyectos Fin de
Carrera que continuasen este trabajo. Algunas posibles lineas de tra-

bajo podrian ser:

s Incorporacion de nuevos dispositivos biométricos como lectores
de retina o técnicos como el reconocimiento facial que permitie-
sen dotar al sistema de métodos de identificacion mas practicos y

potentes.

» Interfaces mas accesibles para personas con alguna discapacidad
como interfaces en lenguaje natural, teclados adaptados, lenguaje
braille o avisos sonoros. (Figura [8.1)

= Mejoras en las capacidades de administracion remota.

» Interfaces inalambricas como sustitucion a la actual Ethernetl.

! Ethernet: Ver definicion en pagina |§I
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» Utilizacion de smartcards mas potentes de forma que sea posi-
ble mezclar varios servicios en la misma tarjeta inteligente o que

incluyan un chip propio de encriptacion de datos.

= Protocolos de intercambio de datos con servidores capaces de rea-

lizar calculos mas complejos como reconocimiento de voz

= Adaptaciones a otros entornos diferentes de la Facultad de Cien-

cia: hoteles, aparcamientos, etc.

» Uso del carné universitario como SmartCard de acceso.

max 1.2m

min 0.7m

Figura 8.1: Estudio de accesibilidad para colocaciéon de puntos de ac-
ceso
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Por otro lado, el uso de las tarjetas inteligentes no tiene porqué li-
mitarse a sistemas de acceso. Es posible desarrollar aplicaciones pa-
ralelas para éstas de forma que compartiesen los datos, por ejemplo,
a nivel de la Universidad de Granada seria posible usarlas de forma
simultanea como método de acceso a ciertos laboratorios, el pago en

cafeterias, carné de biblioteca, consulta de expedientes, fotocopias, etc.

1110000550

oaal p -
524,350 N
oK X

Cleaf valye

p DetectédipeSition |
000010’01 I

00001010101 |

mmox:'rm i
11007080407 )

HOHOWOO. | .
|

Figura 8.2: Resumen de diferente técnicas biométricas
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SARIC es un sistema de control de accesos integral basado en tar-
jetas inteligentes, que incluye todo el hardware y software necesario
para su puesta en funcionamiento. La instalacion de los puntos de ac-
ceso debe de ser realizada por un profesional ya que implica tareas de

albanileria y electricidad.

El sistema dispone de dos dispositivos de acceso diferentes: puer-

tas inteligentes y puertas aisladas.

A.1 Gestor de SARIC

Para utilizar SARIC es necesario disponer de un ordenador perso-

nal que cumpla los siguientes requisitos:

= Sistema Operativo compatible con Java (Ms Windows, GNU/Linux,
Solaris, Mac OS)

= 30MB de espacio libre en disco

= Monitor con resolucion igual o superior a 800x600 y 16 bits de

color

= Entorno de Ejecucion de Java ( JREE]) con la biblioteca multimedia
Java Media Framework (JMF).

= Lector de Tarjetas Inteligentes

'JRE: Ver definicién en pégina
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= WebCam (en caso de ser administrador del sistema).

A.1.1 Uso de la Aplicacion - Usuario comun

Identificacion

Al arrancar la aplicacion, se le mostrara una ventana que le ser-

vira para autentificarse en el sistema. Ver imagen[A.1]

me:,

‘ _ Panel de Gestion
: : . Login

Inserte la tarjeta..,

LOGIN

>
Figura A.1: Pantalla de identificacion

Se le solicitara introducir la tarjeta y, si esta es reconocida, el codi-
go pin. Si ambos son validos le sera mostrado el menu principal. El
sistema permite tinicamente dos intentos erroneos seguidos. Al tercer
error la tarjeta quedara invalidada. En la figura ?? se muestra un lector

de tarjetas conectado a un PC portatil.

Menu Principal

El menu principal esta dividido en tres paneles: el panel superior
muestra el logo de la aplicacion y es meramente decorativo. El panel
izquierdo, se encuentra visible en todo momento y es el que permite

navegar por la aplicacion. El panel central cambia segin la operacion
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Figura A.2: Lector de tarjetas conectado a un pc portatil

a realizar mostrando las diferentes opciones con las que el usuario
puede interactuar. En la figura ?? se puede ver el panel principal. Se
muestra un panel de bienvenida y presentacion de la aplicacion para
que usuarios noveles puedan empezar a usar esta sin necesidad de leer
este manual, proporcionando en todo momento ayuda contextual.

Si la fecha de caducidad de la tarjeta del usuario ha expirado, el
panel central cambia su apariencia indicandolo al usuario que contacte

con el administrador. En la figura ?? se muestra esta situacion.

A continuacion se describen cada una de las 4 opciones principa-

les del menu izquierdo:

Panel “Mis Datos”

Este panel muestra la informacion personal del usuario que ha
accedido al sistema. Estos datos son meramente informativos y en la

figura [A.5] puede verse su aspecto. Para ver los permisos disponibles,
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Sistema de Acceso Resfri talaciones Civiles

ﬁ {2 Datos Plblicos

b4

romare.  Andres Maria Roldan Aranda
Mis datos Dpta ELECTROMICA ¥ TECHOLOGLA DE COMPUTADORES

cargo. Docente Corren E- - arnroidandugr.es

e
Og S8, e

Usuarios .
[ Dpatos Privados
> Direccion: C/ Imaginaria, N° 9 Fechade Caducidad: 1 de octubre de 2004

B DHI: 12345678 Telefann: 958 123 354
p3 Permiso;

Accesos

& 2-Puerta Exterior Sur
=)
i
Cl Volver

Permisos

Figura A.3: Pantalla principal

Sistema de Acceso Res

Q Caduco el 01 del 02 de 2005

Andres Maria Roldan Aranda

Mis datos
)

Usuarios

0

Accesos

!L\ Su Tarjsta ha caducada,

pongase en contacto con el administrador del sistema

Permisos

Figura A.4: Situacion de usuario caducado
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basta con hacer doble clic en la pestania de permisos. Si el usuario dis-

pone de mas de un vehiculo asociado, puede consultarse desplegando

la lista identificada como “Matricula”.

£ Panel de Control SARIC - ANDRES MARIA

M=%

&

I —R L

)
£i4d
Mis datos
~
il

Usuarios

£ Datos Plblicos

Cargo:  Docente

/2 Datos Privados

Direccion:
DHI

Permisos

-] 2 Puerta Exterior Sur

Permisos

rombre:  Andres Maria Roldan Aranda
Dpto ELECTRONICA ¥ TECNOLOGLA DE COMPUTADORES

Comen E

[ A
,E‘ﬂ' AW ol | 081234

Cf Imagyinaria, N° 9
12345678

-

P?I de Gestion
Menu Principal

arnraldand@ugr. es

At

Fecha de Caducidad: 1 de octubre de 2008

Telefono: 958 123 354

Figura A.5: Panel Mis Datos

Permisos

Antes de describir el panel es necesario conocer el sistema de per-

misos de la aplicacion. Se dispone de tres tipos de permisos diferentes:

1. Permiso de acceso: Es el permiso mas basico permitiendo tni-

camente el acceso. En el sistema se identifica por una pequena

carpeta de color gris.

. Permiso para otorgar: Con este permiso, ademas del acceso, ofrece

la posibilidad de otorgar dicho permiso a otro usuario. Este nivel

esta pensado para delegar responsabilidades en zonas concretas y

no mantener todo bajo un tinico administrador. Se identifica con

una carpeta de color amarillo.

. Permiso para revocar: Este es el nivel superior, y ademas de los

privilegios de los dos anteriores, incluye la posibilidad de revocar

dicho permiso. Su color es el verde.
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Este panel cumple dos funciones: por un lado permite ver los per-
misos disponibles y por otro, si se dispone de permisos de nivel amarillo
o verde, otorgar/revocar los mismos a otro usuario. El panel izquierdo
representa los permisos disponibles mientras que el derecho los otor-
gados al usuario seleccionado. Para hacer esto, es necesario conocer
su DNI o disponer de su tarjeta inteligente. Tras introducir sus datos,
bastara con pulsar en las flechas izquierda y derecha para otorgar o

revocar el permiso seleccionado en cada panel.

En la figura se muestra este panel.

< Panel de Control SARIC - ANDRES MARIA (=
= ) ] e
Yael Panel de Gestion
: Mend Principal
‘ﬁ 2 MODIFICAR PERMISOS
£i4
i3 datos 75146116 euzzwr @ e J] Ruben Hector Garcia Ortega

il
Usuarios E Permises Disponibles (2 Permizos Otorgaces

P81 puicrta Exterior Sur ;} BSSFF-Crape Elecironica

2-Puerta Exterior Sur

- 3 =in permisa El ugvario puede otorgsr permisos 23 &l usuaria puede olorgar v revocar permizos

Permisos W Guardar <::l Volver

Figura A.6: Panel Permisos

A.1.2 Usode la Aplicacion - Administrador

Las siguientes opciones solo estan disponibles si se dispone de

privilegios de administrador, ya que pueden modificar datos de todos

los usuarios del sistema.

Menu Usuarios

Desde el menu de usuarios (Ver figura ??) se puede acceder a las

acciones de administracion de usuarios si se dispone de privilegios de
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administrador pudiendo realizar las siguientes funciones:

£ Panel de Control SARIC - ANDRES MARIA =<
[ :\ \ ‘ . r
H VRS §= P?I de Gestion
= X Menu Principal
N

N dems ~ afiadir un nuave usuario PRI Tl
i o modificar los datos de

un usuarie pulse este
) hoton. Tambien es

r ﬂ posible dar de baja
usuarios.

@ Buscar, Modificar o Borrar UsLario
4

<:3 Vohver

Permisos

Figura A.7: MenU usuarios

= Consultar los datos de cualquier usuario
» Anadir, modificar o eliminar usuarios
= Generar una nueva SmartCard con la fotografia del usuario

= Alterar las fechas de caducidad de las tarjetas de los usuarios

Panel para Anadir Usuarios En la figura se puede ver el panel de
insercion de nuevos usuarios. En €l se muestran campos para

rellenar todos los datos del usuario:

Nombre

Apellido primero

Apellido segundo

Correo Electronico (opcional)

Departamento (opcional), el departamento puede seleccionar-
se de una lista desplegable) (Ver figura
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£ Panel de Control SARIC - ANDRES MARIA (M [=1[<]
\N1C P&gl de Gestion
Mend Principal

2 ANADIR USUARIO

Motnkre:
Apslido 12
Apslio 22

]
r ﬂ DB Al GEBRA, =

RCAnEE NALISIS MATEMATICO m
T NATOMIS PATOLOGICA E HETORIA DE LA CENCIA
RQUITECTURA, ¥ TECNOLOGIS DE COMPUTADORES
ULAS DE INFORMATICA,
Fa Di: [BIBLIOTECA
F e 4 - [IOLOGIA ANMAL ¥ ECOLOGIA
PINt BIOLOGIA CELULAR v
RS
Accesos Telefang Caducidad: [rentiemore 18, 2008 3|
" o matricula Affacir st Borrar biat
&
i8] Cre of Guarda 30ITar Campos B Escribi riets olver
Permisos L8 CrearTareta W Suardar x Borrar campos J Escribir Tarjeta <:3 volver

Figura A.8: Panel Anadir Usuario: Lista de departamentos

= Cargo (opcional), el cargo puede seleccionarse de una lista
desplagable (ver figura |A.9)

= Fotografia

s Documento Nacional de Identidad (DNI)

= Pin o clave de acceso

= Direccion (opcional)

= Teléfono (opcional)

» Caducidad de la tarjeta. Es posible seleccionar la fecha de
caducidad mediante un calendario desplegable de forma to-
talmente visual (Ver figura

= Vehiculos

Una vez rellenados todos estos campos, para almacenarlos en la
base de datos, basta con pulsar el boton “Guardar”. Si los da-
tos son correctos, se mostrara un mensaje indicando el éxito de
la operacion. De lo contrario se informara del error cometido. Es
posible borrar todos los campos con el boton borrar campos y es-

cribir los datos en la tarjeta mediante el boton “Escribir Tarjeta”.
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- [ ANADIR USUARIO
Mis datos Horre: | |
apelida 15 ]
~ Apelica 7 | ]
L. Correo E. ‘ |
Dpto |ALGEBRA 2l
Cargn | Administraciin -
Usliarios
claboracion
—— Pocente
DONE oy estigador
Pine Laboral
pas
Dirececion:
Accesos Telefono: [ ] Caducidad: [reptiembre 16, 2006 =
vehfculos: | [ matricuta | | i bt Borrar Met.

Permisos &8l CrearTareta ‘/ Guardar x Borrar campos j Escribir Tarjeta <:i Volver

Figura A.9: Panel Anadir Usuario: Lista de Cargos

Confirmacidn: ‘ ‘

Caducidad [paptismire 16, 2006

septiemire | = HI

_| \un.|'|'mar.||mié.|hua | i

33 1

selia Jfsisdfz]le Jfs 0]
“zal[1a][1a][20][21 ][ 22 |[ 23 ][ 24 ]
|25 |[26 |[ 27 | 28 |[ 23 ][ a0 ]

=

arar campos

Figura A.10: Calendario desplegable
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Es posible generar una tarjeta impresa para el usuario. Para ello
es necesario pulsar el boton “Crear Tarjeta”. Se mostrara un panel
similar al de la figura con el nombre del usuario y el boton
“Imprimir” para obtener una impresion de la tarjeta. Usando el
boton “Capturar fotografia” se accede a un panel donde es posible,
si se dispone de una webcam, capturar la foto del nuevo usuario

in situ. Para ello se sigue el siguiente proceso (ver figura

& Panel de Control SARIC - ANDRES MARIA Joled

YAVl F’?I de Gestion
Mend Principal

> CREAR TARIJETA

_rmﬂ

Usuarios

YOLANDA CASTRO DIEZ

i8] Capturar Fotografia .=J Imprinir <:3 Volver
Permisos o

Figura A.11: Panel Crear tarjeta

1. Pulsar el boton “Iniciar Camara” y esperar a que esta esté lista

2. Cuando se vea una imagen de la persona de manera clara,

pulsar el boton “Capturar Fotografia”

3. Mover el cuadro rojo, de forma que este esté centrado en la

cara de la persona

4. Por ultimo pulsar sobre volver para ver el resultado. En la
figura se puede ver un ejemplo.

Panel para Buscar, Modificar o Borrar Usuario El panel esta dividido

en tres partes (Ver figura [A.14):
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)4 {2 CAPTURAR FOTOGRAFTA
Mis datos
iﬂ
Usuarios 3
—
Accesos
Para capturar RS Ot priMern 85 Necasario INisiar |a cémara.
& cortinuacion puisar - Capurar FQWEFEﬁS”.
Por fiimo seleccionar con ef ratén 1a region a capturar y pulser “Volver”
5
&
Iricizl Cimars [Md  Capturar Fotegrafia K8 Gelezcionar Cimara o welver ¢
Permisos

Figura A.12: Panel Capturar Fotografia

Sistema de Acceso R

] > CREAR TARJETA

b4

Mis datos

gﬂ

Usuarios

Accesos

i8] Capturar Fotografia @ Imprimir <:3 Volver
Permisos

Figura A.13: Panel Capturar tarjeta con una foto de ejemplo

Sistemna de Acceso Restringido a Instalaciones Civiles m 200



A. Manual de Usuario

& Panel de Control SARIC - ANDRES MARIA Jokd

._ - r
YAVl = Panel de Gestion
Ment Principal
[ MODIFICAR DATOS DE USUARIO

e - & euscar ,j Leer Tarjeta

CANONVAS OVEDO, WIRTUDES af
“ MARTIN ROSALES WENCESLAC

ef) o 9
ROMAN MONTGY.A YOLAND A E

Usuarios Encantrados 1005 usuarios

Ditos obligstorios | Datos opeionsles | Fecha de caducidad

—

T ’4 Nembre: voLanpa
— Apellido 1° [casTro

Fim— Apellido ° pgz

DM
madif. PIN
o
) Escribir Tarjeta W8l CrearTareta 3@ Borrar Cam W/ Guardar € Borar € volver

Permisos

Figura A.14: Panel Buscar Usuario

= El panel superior sirve para buscar usuarios. Existen dos me-
canismos diferentes para tal fin: si se dispone de la Smart-
Card del usuario que se desea consultar o modificar, el méto-
do mas rapido es pulsar sobre “Leer tarjeta” e insertarla cuan-
do se solicite. Si no se dispone de la SmartCard, puede reali-

zar busquedas por nombre, apellidos o DNI.

= El panel central muestra los resultados de la busqueda rea-
lizada, indicando el numero de coincidencias encontradas. Al
pulsar sobre el nombre del usuario que se desea consultar, el

formulario inferior mostrara sus datos.

= El panel inferior contiene tres pestanias que clasifican todos
los datos del usuario. La primera pestana muestra los obliga-
torios, la segunda (ver figura los opcionales y la tercera
(ver figura permite alterar la fecha de caducidad me-
diante un calendario visual o botones que pueden ampliarla

en 1 mes, 3 meses, 6 meses o un ano.

El panel tiene funciones para “Crear tarjeta”, “Guardar datos” y

“Borrar usuario”.
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Sisterna de Acceso Restril

O [ MODIFICAR DATOS DE USUARIO
Mis datos | ‘ ‘mmme l- ‘ &3 Buscar j Leer Tarkta

CANOWAS OVIEDO, YIRTUDES )
MARTIN ROSALES, WENCESLAO

cil
ROMAN MOMTOY A, YOLANDA E

Usuarios Encontrados 1005 usuarios

Datos obligstarios ‘ Datos opcionales | Fecria de caducidad |

Direccion: ‘
Telsfone | Gormso E
Accesos Dpto: | FISICA APLICADA I- ‘ Cargo: |Docerte :

Vahiculos [x]| Borrar vehiculo |
j?\. Afiadir

SerariCarg

Permiscs j Escribir Tarjeta 8 CreaTarets x Borrar Cam VGuardar x Borrar < Valver

Figura A.15: Panel Buscar Usuario (Ficha datos opcionales desplagada)

O [ MODIFICAR DATOS DE USUARIO

Mis datos | T l' | & euscar 1] Leer Tarjeta
CANOWAS OVIEDO, VIRTUDES -

DE MARTIN ROSALES, WENCESLAC El

Usuarios Encontrados 1005 usuarios

Detos obligstorios  Datos opcionales ‘ Fecha de caducidad

B Fecha de caducidad actual: 1 de septiembre de 2005

Accesos Fecha de caducidad medificada: II septiembre, 2095::”_@_‘ Fecha Criginal

smes || +3meses || +Bmeses || +tafie |
P
P j Escribrr Tarjeta  |®§ CrearTareta x Borrar Cam V Guardar x Borrar < Volver

Figura A.16: Panel Buscar Usuario (Ficha fecha de caducidad despla-
gada)
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A.2 Puntos de acceso

Externamente ambos puntos de acceso operan de forma similar,
utilizando los mismos mensajes. Cuando se inicia por primera vez, se

muestran los siguientes mensajes:

SARIC

=ISTEMA ACCESO
RESTRINGIDO

A INSTALACIONES
CIVILES

Seguidamente el sistema queda en estado de espera hasta que el

usuario introduzca una tarjeta inteligente:

| SARIC

ESFERANDO
TARJETHA

Cuando recibe la tarjeta, el sistema solicitara el codigo pin:

203 m Sistema de Acceso Restringido a Instalaciones Civiles



A. Manual de Usuario

EIENVENIOO

INTRODUCIR FIN

Si el codigo es incorrecto el sistema mostrara el siguiente mensaje:

CODIE0 ERRONEC

FOR FAYOR
RETIRAR TARJETA

En cambio, si es correcto, el dispositivo abrira la puerta mostrando

el siguiente mensaje:

CODIGO CORRECTO

FOR FAYOR
RETIRAR TARJETA
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Si algun administrador ha decidido bloquear la puerta, el mensaje

mostrado sera el siguiente:

A.3 Configuracion del servidor

Lo primero es instalar un sistema gestor de bases de datos, en
este proyecto se ha usado MySQL en su version 5.0 y las instrucciones
indicadas en este manual se corresponde con este sistema y para el
sistema operativo Linux. No obstante es facil adaptar todo el el sistema

para usar cualquier otro SGBD como Oracle o Microsoft SQL Server.

A.3.1 Instalaciony configuracion del SGBD

En primer lugar es necesario obtener los paquetes para el servidor
MySQL y el cliente MySQL para consola, como ejemplo se muestra su
instalacion para distribuciones con el sistema de paquetes apt, como

Debian o Ubuntu.
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1. Entrar al sistema como root y arrancar el demonio MySQL si este

no esta ejecutandose

> >su

> >mysqld &

2. Si es la primera vez que se utiliza el servidor MySQL es imprescin-
dible habilitar una contrasena para root, de lo contrario el sistema

no seria seguro.
> >mysql -D mysqgl -u root -p

(o bien si esto no funciona)

> >mysql -D mysql -u root

> >update user set

password=PASSWORD('nueva _clave’)

where user="root’;

FLUSH PRIVILEGES;

quit
(nueva_clave se sustituira por la clave de root. Asi en nuestro ejem-
plo usaremos la clave svrpass de la siguiente forma: update user

set password=PASSWORD(’svrpass’) where user="root’; )

3. A continuacion se crea una nueva base de datos para el uso de
SARIC, nuestra saricbd, y un usuario al que se le permitiran los

accesos a sus tablas.

> >mysqgladmin -uroot -pPASSWORD
create saricbd

(el usuario ejemplo usa el login “cliente” y el password “cliente-

pass”)
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A continuacion entra a la base de datos MySQL) y ejecuta los si-

guientes comandos:

> >insert into user
(host,user,password) values
('localhost’,’cliente’,password(’clientepass’));
>insert into user
(host,user,password) values
(' %’, cliente’,password('clientepass’));

(se le permite el acceso a saricbd)

> >insert into db values
(' %’,’saricbd’, cliente’,
YOXYYYY
YUYUYUYUYUYUYUY LYY YY);

>quit

(se activan los cambios)

> >mysgladmin -uroot -pPASSWORD
reload

4. Una vez que el usuario ha sido anadido, se accede a la base de
datos mediante el cliente en consola “mysql” y se ejecuta el script
para la generacion e inicializacion de la base de datos. Es necesa-

rio acceder desde el directorio donde se encuentre dicho archivo.

> >mysql -ucliente -pclientepass
sarichd

> >source sarichd.sql
>quit
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El Tiny Encryption Algorithm (TEA) o Algoritmo de Encriptacion
diminuto y sus variantes (XTEA; Block TEA, XXTEA) son cifradores de
bloques célebres por su simplicidad de descripcion y de implementa-
cion (normalmente unas pocas lineas de codigo) por lo que gozan de

gran popularidad.

Los autores de TEA son David Wheeler y Roger Needham del Labo-
ratorio de Informatica de Cambridge y fue presentado por vez primera
en 1994 en el Fast Software Encryption Workshop. No esta sujeto a

ningun tipo de patente.

TEA opera en bloques de mensajes de 64bits con una clave de 128
bits. Contiene una estructura de red Feistel con 64 rondas recomenda-
das, aunque los autores piensas que con solo 32 rondas es suficiente.
Dos rondas Feistel de TEA se denominan ciclo. Posee una generacion
de claves extremadamente simple, mezclando todo el contenido de la
clave de la misma manera para cada ciclo. En la figura |B. 1| se muestra

un ciclo de TEA, en la figura |B.2|se muestra el algoritmo en lenguaje C.

El algoritmo usa multiplos de una “constante magica’, §, obtenida
de la proporcion aurea, para asegurar que el encriptado en cada ciclo
es diferente y prevenir asi ataques basados en la simetria de las ron-
das; el valor preciso de § es probamente poco importante, pero en el

algoritmo TEA queda definido por:
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Figura B.1: Ciclo i del algoritmo TEA

void code (long* v, long* k) {
unsigned long y=v[0],z=v[l], sum=0,
delta=0x9e377909, n=32 ;
while (n-->0) {
sum += delta ;
y += (z<<4)+k[0] * ztsum ©~ (z>>5)+k|[

1
z += (y<<4)+k[2] * y+tsum ~ (y>>5)+k[3]

}
viOl=y ; vill=z ;

Figura B.2: Codigo en C de la rutina de codificacion del algoritmo TEA

[(v5-1)2"]

TEA tiene algunas debilidades. La mas notable es que padece de
claves equivalentes: cada clave es equivalente a otras tres, y esto impli-
ca que la longitud de clave efectiva es solo de 126 bits. A consecuencia
de esto, se han publicado diversas revisiones que hacen el algoritmo

mas seguro: XTEA, BlockTEA y XXTEA orden cronologico.
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B.1 XTEA

En respuesta a la publicacion de estas debilidades, los disefiado-
res sugirieron una version revisada de TEA a la que denominaron XTEA
(puede aparecer en algunos textos cono tean). En la figura [B.3|se mues-

tra el funcionamiento del nuevo algoritmo.

Delta,,

E" SubkeyA

H
M D M D
L UV

Delta,

'3 SubkeyB

Figura B.3: Ciclo i del algoritmo XTEA

XTEA usa las mismas operaciones basicas que TEA (XOR, adicion
modulo 232 y desplazamientos), pero el orden difiere considerablemen-
te para prevenir ataques de clave-relacionada, las cuatro subclaves se

mezclan de una forma menos regular y con una tasa mas lenta.

B.2 Block TEA y XXTEA

En el mismo informe que describe XTEA se introdujo ademas otra
variante llamada Block TEA, que opera en bloques de longitud variable
en multiplos de 32bits. Este algoritmo aplica de forma secuencial la
funcion de XTEA a cada palabra en el bloque y la combina mediante

adicion con su vecino. Esto se repite en varias rondas dependiendo
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del tamano del bloque, pero al menos 6 veces. Una ventaja de esta
aproximacion es que elimina la necesidad de modos de operacion (CBC,
OFB, CFB...), el cifrado se puede aplicar directamente a un mensaje.
Ademas suele ser mas eficiente que XTEA en mensajes largos. En la
figura se ilustra este algoritmo.

f
{

n palabras de entrada

T

| Cde bt ST

. s RN N N N e

pe)

5

© O IS
\4 \ 4 \ 4 A 4 y

UH»»E f
v N v v v

funcion f

MDe I'I'I:(?
[]
c
o
x
(]
2 <

Figura B.4: La estructura de algoritmo Block TEA

B.3 XTEA

Cuando surgio un método de criptoanalisis de Block TEA, se pu-
blico el algoritmo XXTEA. XXTEA es similar a Block TEA es estructura,
pero hace uso de ambos vecinos cuando procesa cada palabra en el
bloque. En vez de usar la funcion de XTEA, se introduce una nueva
mas compleja llamada MX que toma 2 entradas. En la figura puede

verse la nueva estructura y la funcion MX.
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<: n palabras de entrada :>

M T — T
A 4 y A\ 4 A\ 4
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A 4 y A\ 4 A\ 4
MX pERS{ M | MX
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A 4 y A\ 4 A\ 4
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Figura B.5: La estructura de algoritmo XXTEA y la funcion MX
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